»

GUIA DE BUENAS PRACTICAS
SOBRE EL USO DE LAS REDES SOCIALES

R\_ - ; . ‘
.6"_‘\\
W ~
/\ ! W
~<
>
~_ S/\
5] 5\
P,







Guia de Buenas Practicas sobre el Uso de las Redes Sociales

Autores/as
Jorge Ramiro Pérez Suarez
Julio Diaz Galan
Mario Mufioz Anguita
Raquel Rebeca Cordero Verdugo

Antonio Silva Esquinas

Grupo de Conocimiento-Investigacion en
Problematicas Sociales



Edicién: Unidn de Asociaciones Familiares

Autoria: Grupo Conocimiento-Investigacion en Problematicas Sociales de la Universidad Europea
de Madrid (Jorge Ramiro Pérez Sudrez, Julio Diaz Galan, Mario Mufioz Anguita,
R. Rebeca Cordero Verdugo y Antonio Silva Esquinas).

Disenio, llustraciones interiores/ llustracion de portada: STAND-IN
Disefio de portada: GCIPS-UNAF

Impresion: Gréaficas JMG

Depdsito Legal: M-23677-2023

Imégenes:@ ® @ @ (Atribucién - NoComercial - SinDerivadas 4.0 Internacional)

© Este documento en su totalidad o en sus partes solo podra ser utilizado con fines gratuitos y
educativos con atribucion de autoria al Grupo de Investigacion y a los miembros de este que han
desarrollado esta Guia.



Indice

AGradeCimMIBNTOS ....eeeeeeiiiiiie e e e e e e 5
INtrodUCCION: 1@ PreCUBIA ... 6
MOAO CRICOS/AS ...ttt e 7
Modo profesores/as y padres y Madres.........ccceeeiiiiiiiiiiiie e 9
Las gafas 3D MUIIVEIrSAIES ........oeveiiiiiiiiiiii e 10
Capitulo 1. Mundo digital y dindmicas juveniles...........ccccooiiiiiiiiieeniiiiieeeeeens 12
MOAO CRICOS/AS ...t eeee et e s 13
MOAO PrOfESOIES/AS ...ttt 16
1V ToTe [o N oY= To [ =YV 1 0 F=To [ (=< TP 18
Capitulo 2. Distancias intergeneracionales ............cccouueeeeeeiiniiiiieeee e 20
1V [oTe (o o] 1 o0 1< = 1= RPN 21
MOAO PrOfESOIES/AS ...ttt 24
MOdO PAAreS Y MAAIES ......eeeeiiiiiiiiiiee et e s 26
Capitulo 3. Riesgos derivados del uso toxico de las redes.......cccceeviuiveeeneennns 30
MOAO CRICOS/AS ... 31
1V ToTe (ol o] o) {=TTo] {17 F= 1S PR R 34
MOdO PAAreS Y MAAIES ......ceeiiiiiiiiiiiee e 36
Capitulo 4. Prevencion de [0S MESPOS .......uuiiiiiiiiieiiiie e 40
MOAO CRICOS/AS ..t e s 41
1V ToTe (ol o] o) {=TTo] £= 1<) = 1S R 44
1V foTe (ol oF=To [ (=T VN 1 0 F=To [ (= T PRSP 47
Capitulo 5. Recomendaciones para un uso saludable de las redes ................. 50
MOAO CRICOS/AS ...t e s 51
1V ToTe (ol o] o) {=TTo] £= 17 = 1SR 54
1V ToTe (ol oF=To [ =TV 1 0 F=To [ (= TP 56
CONCIUSIONES ...ttt et e e e e et e e e e e e snnnneeae s 60
MOAO CRICOS/AS ...ttt 61
1V ToTe [o N o o) {=YTo] £=1-7= ISP 62
MOdO PAAreS ¥ MAAIES ...ttt e e 63
RECUISOS . e e e e e e e e e e e e e 64
MOAO CRICOS/AS ...eeeeieeeeee e e s 65
MOdO ProfESOIES/AS ... 67
MOdO PAArES ¥ MAAIES ...ttt e e e 70
Introduccion Il: escenas POSCIEAILOS ......ccuveiiiiuiiiiieee e 74
MOdO CRICOS/AS ... 75
Modo profesores/as y padresS Yy MaAreS........ccueeoiiiieeeeeeeiiiiiieee e eieieeee e 76

Grupo Conocimiento-Investigacion en Problematicas Sociales........................ 78






AGRADECIMIENTOS

Es absolutamente necesario agradecer la colaboracion de la Universidad Europea de
Madrid y su Facultad de Ciencias Sociales y de la Comunicacion, asi como su Departamento
de Ciencias Sociales y Juridicas. De igual modo, agradecer la ayuda recibida por parte del
Vicerrectorado de Profesorado e Investigacién, y del Banco Santander.

Queremos destacar la accesibilidad y amabilidad de todas las familias, jovenes y pro-
fesionales que han participado en nuestros proyectos y talleres, compartiendo su intimi-
dad, su conocimiento, sus esperanzas y sus preocupaciones. Estamos profundamente
agradecidos/as. Gracias por creer en nosotros/as y en nuestros proyectos para construir un
mundo mejor y mas seguro.






mopo cHicos/As [

Hola, soy La Guia que estas leyendo’. Me han pedido que venga a hablaros sobre las
redes sociales. Antes de nada, para dirigiros a mi, que quede claro que soy una Guia, no un
m, pero ponme la voz que quieras al leerme. Tampoco soy un audiolibro, y mucho menos un
podcast. Me piden que os hable de redes sociales y de familias. Como ahora ya nos conoce-
mos, si me ves por la calle, salidame.

1. Oftro recurso boomer como con comedia, no digas nada &,
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Vamos a hablar de muchas cosas relacionadas con las redes sociales, de los peligros
y de los beneficios. Seguro que hay asuntos que ya conocéis. Otros no. No pasa nada. Lo im-
portante es hablar, que es lo que estamos haciendo, con naturalidad. Tan mala puede ser una
postura de: “jOhhh, drama social, la tecnologia, el Fin del Mundo!”, como la contraria: “;Dale,
BB; si a todo por internet!’. Mantenerse en un punto intermedio es lo mas sensato, digo yo.
Seguro que estas de acuerdo.

Me ha contado mucha gente que controla de este tema que las redes sociales tienen
cosas buenas y cosas no tan buenas, por ejemplo:

Las buenas: son divertidas (jugar, ver pelis y series), puedes comunicar y com-
partir reflexiones con otras personas mas facilmente, traen mucha informacion y ade-
mas pueden ayudarnos a aprender.

Las no tan buenas: pueden ser adictivas, hacen que te centres mucho en ti
mismo (que si lo guapo/a que soy...), la informacién que nos llega no siempre es
verdadera; también corremos el riesgo de dar excesiva informacién de nosotros/as
mismos/as a la que personas extrafias no deberian acceder; que hay cosas que las
personas mayores no saben y las jovenes si (y al revés).

Para contarte todo, lo he repartido en tres modos (como en un videojuego o0 una aven-
tura): léete la parte correspondiente a MODO CHICOS/AS 2, porque es la que mas te interesa
y la mas importante para ti. Hay otras partes para profesores/as y otras para padres y madres.
Lo bueno de todo esto (mi misién aqui) es que hables de todas estas cosas con tu familia,
amigos/as, profesores/as, etc.

Otras cuatro cosillas (son dos minutos nada mas), para que vayamos a la par antes de
comenzar:

Como la tecnologia avanza rapidisimo es posible que algunas cosas que comento ya
se hayan pasado de moda o haya cosas nuevas, no pasa nada. De todo se puede
aprender (jno te olvides actualizarme en tu Playstore!).

Reflexiona sobre todo lo que digo, por favor.

Que siempre que hablo de familias, la tuya tiene cabida, independientemente de cémo
sea, de cuantos seais, de como y donde vivais, etc.

Si quieres saber de dénde saco la informacién (no spoilers), vete a ““INTRODUCCION
Il: ESCENAS POSCREDITOS” (se llama asi, en serio) .

2. Aunque he escrito chicos/as, puedes poner el término con el que mas te identifiques, dependiendo de tu edad;
todo el mundo tiene cabida... Nifos, nifas, chicos, chicas... Ya me entiendes, puedes pegar hasta un sticker y
todo diciendo “Modo Yo Mismo/a”. Veras que, a lo largo de todo lo que te cuento, se habla de nifios/as, jovenes,
hijos/as, estudiantes, etc.



MODO PROFESORES/AS Y PADRES Y MADRES D

Independientemente de cudndo o dénde leas esto: bienvenida/o a nuestra Guia de Bue--
nas Practicas Sobre el Uso de Redes Sociales y muchas gracias por tomarte el tiempo de
leer. A través de esta Guia lo que buscamos es generar reflexiones sobre el uso de las redes
sociales por parte de los y las jovenes y buscar el acercamiento de profesorado y familias.
Desde luego, no pretendemos bajo ningun concepto juzgar, sefialar o generar distancias.

Partimos de la base de que las redes sociales, como instrumentos de comunicacién, tie-
nen aspectos positivos y aspectos negativos. Asi nos lo comenta el equipo experto durante
nuestras discusiones:

Aspectos positivos: permiten un acceso rapido a la informacién y facilitan la conexién
y las comunicaciones (con amigos/as, familiares, etc.). Son divertidas, ya que permiten
acceder a entretenimiento (juegos, peliculas, series, fotografia, etc.), a grandes canti-
dades de informacidén y tienen potencial educativo.

Aspectos negativos: generan individualismo (se centran en el éxito, la belleza, la
importancia de uno/a mismo/a); promueven, en ocasiones, la manipulacién o la des-
informacion (bulos, propaganda, publicidad encubierta); pueden crear distancias entre
los/as distintos/as integrantes de la familia; permiten recopilar mucha informacion per-
sonal y, ademas, pueden resultar adictivas.

Para que la Guia resulte mas efectiva y tenga mayor impacto, hemos dividido los capitulos
en diferentes Modos: MODO CHICOS/AS, MODO PROFESORES/ASy MODO PADRES Y
MADRES, adaptado a vuestros intereses y al potencial de aplicar las reflexiones en el ambito
educativo o familiar. Invitamos a leerlos todos y a tratarlos en el aula o en el hogar.

Finalmente, antes de comenzar, nos gustaria compartir unas breves reflexiones previas:

Como las redes sociales, sus modas, sus costumbres..., cambian con mucha veloci-
dad, algunas cuestiones pueden quedar desactualizadas en el momento de leerlas. No
importa, lo fundamental es buscar un aprendizaje comun.

Esta Guia busca invitar a la reflexion, al dialogo y al acercamiento entre docentes, pro-
genitores u otros familiares y/o cuidadores, nifios, nifias y adolescentes. No deberia
entenderse como un Cédigo de Conducta o un listado que debe ir cumpliéndose a ra-
jatabla, ni una receta médica. En todo momento se busca el bienestar social y familiar,
especialmente orientado a la infancia y adolescencia, pero tomando en consideracion
la libertad individual.

Cuando se habla de familias, se toman en consideracidn todos los tipos posibles de
familias y sus riquezas.

Todos los datos provienen de estudios académicos, se puede encontrar informacién
mas detallada en “INTRODUCCION II: ESCENAS POSCREDITOS".



LAS GAFAS 3D MULTIVERSALES

I MODO CHICOS/AS, PADRES Y MADRES Y PROFESORES/AS

- Sigo siendo la Guia y no me voy a ninguna parte mientras estéis aqui. Este es un

-capl'tulo en Modo Chicos/as, Padres y Madres, y Profesores/as, asi que podéis leerlo con-
juntamente. Prometi que ibamos a entrar ya al tema, pero antes tengo que comentar algo
importantisimo.

No es spam, no estoy metiendo un ad entre medias, ni tampoco quiero que nadie se
descargue una app. Os explico: para leer todos los capitulos, hay que ponerse nuestras mul-
tiversales Gafas 3D F.LN.E! jFantasticas y metaféricas, sin precio alguno, ni suscripcion! Tec-
nologia punta®, en 3 Dimensiones y mucho mas. Las 3 Dimensiones de nuestras Gafas son:

1 D.: No moralizar la tecnologia.

Como os voy a ir contando, las redes sociales tienen riesgos (adicciones, sufrimiento
emocional, gastos, etc.), pero no debemos entenderlas como buenas o malas en si mismas:
evitaremos decir que son perversas, malvadas, delictivas, etc. O que lo que alli se ve es
inmoral (a modo de ejemplo). Aunque la mayoria estén hechas con la intencién de obtener
informacion personal o conseguir que la gente pase demasiado tiempo en ellas.

2 D.: No caer en el miedo exagerado.

Leo muchos comentarios sobre si los/as jovenes (jla juventud!) han perdido valores,
gue ya no se lee por culpa del uso de la tecnologia. Os he comentado que existen riesgos,
pero también hay aspectos positivos. Si solo charlasemos de las redes sociales desde el
miedo (con la muasica de terror y misterio que ponen en los telediarios o en los documentales
de true crime, siempre hay una puerta que chirria “NIllIIII”y un gato negro que salta y nos da
un susto), no aprenderiamos cosas que nos pueden ayudar o no pensariamos en otros usos
que podemos darles.

3 D.: Tener una actitud critica ante el uso de la tecnologia (incluyendo el que ha-
ces tu mismo/a).

Es necesario realizar todo lo anterior desde una actitud critica y autocritica sobre el uso
que se hace de la tecnologia (tu propio uso especialmente). Solo asi podremos comprender
el impacto que tiene la tecnologia en nuestras vidas y en las vidas de las personas que nos
rodean: ¢ Estoy burlandome de alguien, incluso sin darme cuenta? ;Subo demasiadas fotos
en las que se podria saber donde vivo? ;Se puede dar esta opinion de otra manera menos
agresiva?

3. Algunos/as usuarios/as de nuestras Gafas 3D Multiversales F.I.LN.E.! opinan: “Cinco estrellas”, “Ojala las lle-
semos puestas para todo”, “Me encanta su disefio”, “Las he perdido en el bus que va al centro, tienen mu-
cho valor para mi, Twitter haz tu magia”. Un hater comenté: “Unpopular opinion: no eran gafas de verdad”.
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Mantener una postura critica con lo que hacemos y con lo que los/as demas hacen no
quiere decir ser destructivo/a y pensar que todo esta mal, sino reflexionar sobre por qué lo
hacemos, si lo podriamos hacer de otro modo o incluso si realmente queremos hacerlo.

Ahora ya os he explicado las 3.D., pero tengo que hablar del otro toque especial que
necesitan tener nuestras gafas multiversales. La tecnologia de procesadores F.I.N.E*!

Entonces, a la hora de comprender los cambios que han generado las redes sociales,
os invito a afnadir siempre los siguientes planteamientos y actitudes vitales (teniendo siempre
presentes las Gafas 3.D.):

Formacion: leer sobre los desarrollos tecnoldgicos, participar en cursos, charlas y ta-
lleres, etc.

Interés: mostrar una actitud de interés con respecto al uso de las tecnologias por parte
de nuestros familiares; estar al dia (en la medida de lo posible) de las redes nuevas y
mas populares; sentir curiosidad por las modas que surgen en las redes; saber qué es
lo que mas se usa a una determinada edad.

Naturalidad: acercarse a todas estas cosas con curiosidad, sin que haya nada prohibi-
do, sin miedos, sin opinar antes de saber (y habra que hablar sobre las cosas que les
han pasado a personas conocidas o0 a mi, saber pedir ayuda, etc.).

Escucha: poner interés en lo que piensan y sienten las personas que usan las redes
sociales, tener interés por lo que nos cuentan nuestros/as padres, madres, alumnos/as
o hijos/as. No convertirlo en un tema para barrer debajo de la alfombra. Y, sobre todo,
utiliza esta informacion para aprender, para cambiar y para crecer. También para saber
si alguien necesita ayuda y como ofrecerla.

iLas gafas multiversales 3D F.I.N.E. son el futuro!

4. Es una tecnologia avanzadisima, tan avanzada que solamente os puedo hablar de ella aqui. Y lo hago porque
ya nos conocemos, también os lo digo.
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Mundo digital y
dindmicas juveniles

mopo cHicos/As|IIEIE

¢,Alguna vez has pensado como ha cambiado tu vida con las redes sociales? ;Y la
de tus amigos y amigas? ;Y la de tu familia? A lo mejor no ha cambiado en nada, ;0 si?
Ahora que tienes las redes, ¢ haces cosas diferentes o haces lo de siempre de forma distin-
ta? Estas preguntas se las hago muchas veces a estudiantes de Bachillerato (bueno, no yo
exactamente, porque soy una Guia, sino la buena gente que me pide que te lo cuente, ya me
entiendes...). Como te iba diciendo, les pido a esos/as estudiantes que imaginen cémo seria
un dia sin internet, que me cuenten qué serian capaces de hacer y qué no. jHabria cosas
mas faciles?, ;serian otras mas dificiles? Prueba a hacerlo, a estar un dia sin internet, y lue-
go me dices qué tal te ha ido.
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Ta sabes, mejor que nadie, cdmo os movéis por las redes sociales, vuestras dina-
micas, las cosas que hacéis, las que os gustan y las que os disgustan. Deja que comparta
contigo lo que he descubierto. Hablando con vosotros/as, con vuestros padres y madres,
profesores/as y con mucha mas gente, me he enterado de que hay mucho famoseo y pos-
tureo en las redes. También, como tu ya sabes, hay salseo. No falta tampoco, por supuesto,
el entretenimiento. ;Se te ocurre alguna dinamica mas?

Famoseo y postureo

Ahora todo el mundo puede ser una persona famosa. No hace falta ser actriz, periodis-
ta o politico para convertirse en influencer. Teniendo una red social como Instagram, YouTu-
be, Tik Tok o Twitch, muchas cosas que contar, algo de espontaneidad y el apoyo de algunas
marcas, se puede conquistar la celebridad. Seguro que alguna vez has seguido a estos/as
influencers, o a streamers, para verlos en livestreams, directos, stories... Incluso, alguno de
los/as que habéis participado en los talleres nos habéis dicho que os gustaria streameary ser
profesionales de este mundillo. Lo has imaginado alguna vez? Incluso yo, la Guia, que no
me gustan mucho los focos, he fantaseado con ello: “Hey, mira, esa que va por ahi es la Guia,
dicen que tiene ya mas de mil seguidores...”.

¢, Qué mostraria de mi? ;Qué filtros me pondria? ;Y t4? ;Qué muestran los influen-
cers? Los y las jovenes que han participado en la investigacion me han reconocido que lo que
se transmite ahi no es la verdad ni la vida real, sino una imagen de perfeccion idealizada.
Habéis sido personas criticas con ese mundo teatralizado, de brillantina... jNo todo puede
ser lujo, diversion, casas grandes o compras! Me habéis contado también que la idea de be-
lleza trasmitida en las redes deja de lado a personas que no son delgadas o a aquellas sin
los abdominales marcados; incluso, me habéis contado que hay creadores de contenido que
realizan comentarios despectivos sobre personas que consideran gordas o feas.

Si lo piensas bien, al final, estar en redes sociales y ser una persona famosa es muy
parecido a ser un producto de consumo, del que somos nuestros/as propios/as publicistas.
Con tal de captar seguidores, nos vemos obligados/as a contar solo lo mejor de nuestra per-
sona, filtrando todo aquello que no brilla, maquillando y ocultando todo lo que no entra dentro
del estereotipo ideal. Por otra parte, aunque si bien es cierto que no nos mostramos tal y
como somos, estamos continuamente compartiendo informacién muy relevante: dénde esta-
mos, qué nos gusta, qué compramos, qué queremos comprar...

Otra cuestion que resulta importante sefialar es la presion que se da tanto a tener
muchos seguidores y seguidoras en redes como a seguir a los demas. En los talleres con
jovenes, me han contado que a veces no pueden dejar de seguir a algunas personas (que les
caen mal o les hacen sentir incomodos) porque te pueden “montar el pollo”. Sin embargo, a la
hora de seguir a personas en redes sociales es conveniente saber de qué nos conocen, qué
quieren de nosotros/as y qué informacién compartimos de nosotros/as mismos/as.
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Salseo

Las redes sociales nos permiten estar al dia de la vida de las personas que conoce-
mos, saber lo que hacen y sus gustos. Con frecuencia, usamos las redes para cotillear. Es
sano y normal querer saber algo de la vida de otras personas, pero esa ciberventana por la
que miramos es la misma por la que nos pueden ver. Cuando utilizamos las redes para ligar,
hacer challenges, bailar o para hacer videos de humor, debemos ser muy prudentes, ya
que al estar en contacto con tantas personas podemos perder el control de las imagenes que
enviamos. La informaciéon que subimos a la red, para divertirnos, nos puede bajar en forma
de cyberbullying®.

Uno de los chicos que participé en los talleres me conté que una compariera suya sube
fotos bailando en tanga. Ya te puedes imaginar la discusion que se generd: que si lo hacia
para llamar la atencion, que si era porque estaba orgullosa de su cuerpo... ¢Y si lo hiciera
un chico? ¢Seria igual? “; Qué pasa?”’, se dijo en ese mismo taller: “;un chico sin camiseta
es muy guapo, y le seguimos todos, y la chica sin camiseta estd buscando novio?”. Seguro
que hay algo de machismo en el tema, y todas las preguntas son validas y necesarias, pero
en todo caso yo tendria cuidado con colgar ese tipo de imagenes, por el uso que un tercero
pudiera dar a esos contenidos. Si esto ocurriera, es importante contar con gente a la que
poder expresar nuestros problemas o nuestras inquietudes con respecto a las redes socia-
les, sin miedo o verglenza.

Entretenimiento

También usamos las redes sociales para jugar, para ver videos de humor, series, peli-
culas o libros. Hay de todo en la red. El otro dia, por ejemplo, me hice unas cookies de las de
“trozacos” de chocolate viendo un tutorial, y se desordenaron los parrafos de lo buenas que
me salieron. Después me puse a hacer karate con otro tutorial, para bajar las calorias®. Hay
todo un mundo ahi arriba, pero no es oro todo lo que reluce. Hay que tener mucho cuidado
con lo que se abre o se comparte, pues también hay contenido sexual de caracter violento,
no apto para menores. Ademas, el problema se agranda, pues nos da miedo o verglenza
hablar de esos temas con nuestros/as padres y madres y profes. Los filtros que nos ponen
nuestros/as mayores en nuestros dispositivos estan ahi para que nada de eso nos perjudique.

5. Conducta en la que se humilla a otras personas de manera constante a través de internet.
6. Aunque siendo .pdf, lo mio va de otra manera. De todos modos, no hay que obsesionarse con estar .zip o .bmp.
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I OoDO PROFESORES/AS

La afirmacion relativa a cdmo la tecnologia ha cambiado nuestra manera de ser, de
mostrarnos, convivir, compartir y relacionarnos resulta tan evidente que no es necesario ex-
plicarlo. Se habla de “nuevas tecnologias” cuando Internet (y las redes sociales) no tienen
nada de novedad, sino de cotidianidad. Es decir, todo nuestro dia a dia viene marcado por
las tecnologias y los entornos digitales de un modo en el que, a veces, no nos paramos a
reflexionar: teletrabajo, compras, relaciones personales, busqueda de informacidn, redaccion
de trabajos, pago de tasas y tributos, entretenimiento audiovisual, etc. Se enfrentan muchas
veces el Mundo Real vs. Mundo Virtual, como si fuesen anténimos cuando en realidad estan
profundamente interconectados.

En cuanto al mundo digital y las dindmicas juveniles, centrandonos plenamente en
redes sociales, encontramos una serie de bloques de comportamiento relevantes para do-
centes:

Expresion personal

Entendemos la utilizacidon de redes sociales por parte de los/as jévenes para compartir
inquietudes personales y artisticas, pero en ocasiones también para expresar las emociones
a través de la “pornografia del sufrimiento”. Redes que tienen una gran capacidad para la
expresion personal son Twitter, Instagram, Twitch o Tik Tok, a modo de ejemplo.

Esta expresion viene, en muchos casos, marcada por la légica del consumo (belleza,
compras, fitness, etc.). Algo muy relevante, desde un punto de vista educativo, es como se
idolatra la edad adulta: jébvenes actuando como si fueran profesionales de la moda, en otros
casos consiste en la realizacion de retos para la obtencién de fama o seguidores, asi como la
subida de contenido sensual o sexualizado (bailando, por ejemplo). En algunos casos, dejan-
do de lado las obligaciones escolares.

Por otra parte, la autoexpresidon se manifiesta también en crear y compartir fotogra-
fias, bailes, videos, etc. Con la finalidad de demostrar sus competencias, intereses artisticos
y dramaturgicos, hacer reir, etc.

Finalmente, esta expresion en redes también tiene un componente relativo a compar-
tir opiniones, noticias e informacién en redes que, en algunos casos, puede generar desin-
formacion.

Famoseo

Al haberse “democratizado®” la celebridad a través de las redes sociales, la juventud
ha comenzado a interesarse por el discurso y por las vivencias de creadores/as de contenido:

7. Consiste en mostrar el sufrimiento propio de manera excesiva y teatral.
8. No olvidemos que, en muchos caos, existe toda una maquinaria publicitaria detras de este tipo de creadores de
contenido.
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desde cuentas de estilo de vida y/o fitness en Instagram, hasta streamers® en Twitch que
comparten horas de juego en vivo o contenido de opinidn politica, econémica y social. Tam-
bién hay interés, a modo de ejemplo, por aquellos Tik Toks de personas que afirman ser pro-
fesionales sanitarios y explican las diferencias entre medicamentos a través de bailes. Es en
esta sensacion de proximidad y cercania donde radica el encanto de este tipo de cuentas,
que también pueden realizar una labor de entretenimiento. Tal y como dijo uno de los chicos
que participaba en nuestros talleres: “hacer esto en redes es ayudar a los demas a pasar una
buena tarde”.

Todo esto puede resultar problematico no solo por la transmision de valores antide-
mocraticos (en algunos casos), sino también por la difusién de informacion falsa™ y por el
impacto en la salud alimentaria. Es necesario poner de manifiesto que llegar a convertirse en
un creador o creadora de contenido estelar es entendido también como una aspiracion profe-
sional por parte de la juventud.

Ocio y entretenimiento

En este bloque nos referimos a la utilizacion de las redes sociales con finalidades
como: a) jugar y apostar en linea, b) consumir contenido humoristico', b) consumir conte-
nido cultural (ver series y peliculas, recomendaciones de libros, criticas, etc.), ¢) compartir
contenido disfrutando de lo anterior, d) consumir pornografia (aunque no necesariamente
en redes sociales).

No podriamos terminar este capitulo sin realizar las siguientes consideraciones finales:

Las redes sociales son parte indisoluble de nuestras vidas. Han cambiado la manera
de comportarse en el aula, de divertirse, etc. Es importante asumir y comprender el
alcance de su impacto, incluyendo todo lo relativo a salud mental.

Las redes sociales son un instrumento que puede resultar positivo para la juventud,
sin embargo, no se debe olvidar que detras de ellas existen empresas que buscan la
monetizacién, la fidelizacion y la generacidén de necesidades.

En muchos casos, la juventud no es consciente del impacto que han tenido las redes
sociales en su desarrollo 0 en la formacion de sus gustos y opiniones. Especialmente
relevante en el ambito educativo es todo lo relativo al consumo, la diseminacién de
informacion falsa y el desencanto con la educacion formal.

9. Creadoras y creadores de contenido que emiten en directo a través de la plataforma Twitch, que se plantea
como una alternativa mas inmediata y espontanea a YouTube.
10. En cuestiones de género o LGTBI, por ejemplo.
11. Amodo de ejemplo, existen los challenges de Tik Tok, pruebas con aspiracion viral que se mueven en un espec-
tro desde lo inocuo hasta lo insano.
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I 0DO PADRES Y MADRES

Las redes sociales han tenido un impacto muy profundo en las dinamicas familiares,
una cuestion fundamental (que se tratara en el préximo capitulo) en la existencia de distan-
cias generacionales. Cambia, por tanto, la manera de convivir en familia, de relacionarse, el
tiempo y el lugar dedicado al ocio, etc. La tecnologia podria convertirse en un elemento que
acerque a las familias (por ejemplo, videoconferencias con familiares que viven en otro pais)
pero también que tenga un impacto negativo (el gasto excesivo a través de plataformas de
juegos o apuestas online, entre otros) en los nifos, nifias y adolescentes.

Podemos entender las siguientes dinamicas que os resultan relevantes como padres
y madres:

Relaciones

El componente relacional de las redes sociales resulta fundamental para la juventud.
Cuando hablamos de relaciones nos referimos a una triple vertiente: la busqueda de crear y
mantener relaciones afectivas y sexuales, la relativa al mantenimiento de redes de apoyo y la
relativa al estatus:

Con relacion al mantenimiento de relaciones afectivas y sexuales, nos refe-
rimos a la utilizacion de redes sociales para el “ligoteo”. Es importante recordar que
las aplicaciones para ligar no permiten su utilizacion a menores de edad'. Instagram
se convierte en una de las redes con mas proyeccion para ligar, utilizando las stories,
los likes, etc. Llegando en ocasiones, especialmente las mujeres, a sufrir acoso (por
ejemplo, a recibir contenido sexual no deseado).

Con relacién al mantenimiento de redes de apoyo (amigos/as, docentes, fa-
miliares, etc.), cabe decir que algunos de los nifos y nifas participantes en nuestros
estudios reconocen seguir y ser seguidos/as por familiares en estas redes', aunque
reconocen que las personas adultas tienen un gran desconocimiento de sus dinami-
cas. Junto a esto, el seguir a profesores/as también es visto como algo entrafiable por
parte de algunos/as alumnos/as participantes en estos talleres.

Finalmente, el tener seguidores/as en redes sociales se convierte en una sefal
de estatus (el numero de seguidores/as es algo muy relevante). La idea de dejar de
seguir o dejar de ser seguidos/as se convierte en un temor e incluso podria iniciar un
problema de “diplomacia”. Aunque a veces se vean obligadas u obligados a bloquear a
personas: les da apuro eliminar a gente porque “te monta el pollo”, segun nos contaron
en los talleres.

12. Aungque hemos detectado la presencia de menores en estudios anteriores llevados a cabo en aplicaciones de
contenido afectivo-sexuales. Incluso hemos entrevistado a usuarios/as que reconocen haberlas usado siendo
menores.

13. Una chica reconocia en uno de los talleres que, gracias a la comprension y participacion de su madre, consiguio
solventar una situacion de ciberacoso que estaba sufriendo.
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Contenido consumido

Debe indicarse que, en entrevistas online realizadas a padres y madres, las grandes
preocupaciones eran que sus hijas e hijos accedieran a contenidos relativos a: pornogra-
fia, apuestas online y violencia extrema. Reconoce una madre en nuestras entrevistas que
“temas de videos pornograficos pasan... Y son 14 afnos.” Los/as ninos/as, en diferentes
talleres, han sido capaces de identificar que algunos de sus compaferos/as han subido con-
tenido sexualizado a modo de baile, que es entendido como algo censurable para ellos/as
(especialmente en el caso de las nifas).

Ademas de todo esto, hay que sefalar también el contenido proveniente de influen-
cers o personas famosas que pueda generar una distorsién de la realidad™ o incluso trastor-
nos de alimentacién. Otro elemento que hemos identificado en redes sociales es el relativo a
la “pornografia del sufrimiento”, en el que los/as jovenes se graban en situaciones de mucho
sufrimiento emocional' con la finalidad de normalizar cuestiones relativas a la salud mental,
pero que podria situarlos en posiciones vulnerables, indica una joven en Tik Tok mientras
expone su dolor: “4 Por qué parece que ya te dé todo igual?”.

Expresion personal y famoseo

Las redes sociales permiten expresarse, crear y compartir. En ese sentido, el signi-
ficado de la privacidad es diferente en los/as jévenes. Muchas de estas expresiones estan
marcadas por las aspiraciones a la fama, por la cultura de la moda (compartir compras o
vacaciones) y, en muchos casos, supone la conversién de la persona en un producto. Tal y
como reconocen en nuestros talleres: “el producto eres t0”. A los padres y las madres que
han participado en nuestros estudios les preocupan las familias que involucran a sus hijos/as
en la creacion de contenido en redes sociales desde muy jovenes. Esta practica es percibida
como una forma de explotacion infantil.

En definitiva, podriamos concluir que:

Las redes sociales han cambiado la manera de relacionarse en familia, generando
diferencias y distancias entre generaciones.

Padres y madres sienten preocupacion por el contenido al que estan expuestos sus
hijos/as, especialmente al contenido violento, pornografico o abusivo. Es importante
contar con redes de apoyo para evitar el impacto negativo de este tipo de contenidos.

Las redes sociales pueden ayudar a los/as jovenes a expresarse y relacionarse, pero
la aspiracion a la fama, querer tener seguidores/as, etc., puede hacer que se expon-
gan a situaciones de vulnerabilidad.

14. Como el creer que la vida es sencilla o normalizar el lujo.
15. Después de una ruptura sentimental, sufriendo ataques de ansiedad, etc.
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Distancias
intergeneracionales

¢, Sabias que hace muchos anos los/as nifios/as trataban de usted a sus padres y a
sus madres? “Madre -decian- ¢podria alcanzarme ese vaso de agua, por favor?”. Suena
raro, ¢verdad? Mi abuelo'®, aunque os parezca extrafno, hablaba asi con sus mayores. Ahora
tuteamos incluso a las personas mayores que no conocemos, pero hace muchos anos se
ustedeaba hasta a los padres y a las madres. También a los/as profesores/as se los trataba
asi, por supuesto, pues se consideraba una falta de respeto muy grande tutearlos. jImaginate
la sensacion de lejania que se generaba entre hijos/as, padres, madres y profesores/as!

Hoy dia, afortunadamente, ese tipo de relaciones tan jerarquicas han desaparecido,
pues las sociedades se han vuelto mas democraticas e igualitarias. Incluso, dentro de la fami-
lia, se tiene en cuenta la opinidn de los/as mas pequefnos/as, cosa impensable en el pasado,
pero el desarrollo vertiginoso de la tecnologia de los ultimos afios ha introducido otra distancia
entre personas adultas y menores, llamada brecha digital.

16. Un ilustre diccionario.
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Por un lado, estais los/as nativos/as digitales, como tu, que tienes la sensacién de
moverte ahi como pez en el agua; y por el otro, los/as analégicos/as, que se pierden a ve-
ces un poco en ese nuevo medio. Seguro que has tenido alguna vez esta sensacion: ta te
desenvuelves con mas destreza tecnoldgica que tus padres, madres y profesores/as. Inclu-
S0, a veces, jte piden ayuda para que les bajes una app! Tienes que tener paciencia, pues,
como te he dicho, son analdgicos, y les cuesta surfear rapido. Por otro lado, son ellos los que
poseen las claves éticas y de cuidado para que puedas navegar de una forma segura en
esas aguas. Como sabes, hay ahi en ocasiones peligros de los que es necesario hablar, sin
aterrorizarse, por supuesto, que para eso tenemos las supergafas.

¢ Como saber si algo es verdad?

En el pasado analdgico se creia o se tenia la impresién de que si algo estaba escrito
en un libro era verdad. Hoy ocurre algo parecido, pero con las redes sociales. Cuando que-
remos saber si algo es cierto, le damos al Google o al Chat Gpt a ver qué nos contesta. Pasa
un poco como aquella historia de “espejito, espejito, dime quién es la Guia mas guapa...” La
famosa inteligencia artificial nos suele arrojar lo que queremos oir, que no siempre coincide
con la verdad. La informacion verdadera esta ahi, en internet, eso es cierto, pero no a primer
golpe de tecla. Es necesario aprender a filtrar la verdadera informacion para, asi, desechar
opiniones interesadas creadas para vendernos algun producto.

La brecha digital también ha creado una diferencia en cuanto al acceso a la informa-
cion. Antes solo habia un tipo de fuente, de la que bebian mayores y pequenos/as: libros,
enciclopedias, periddicos y documentales. Si se queria estar informado habia que pasar por
esos lugares sagrados. Seguro que tu también lees libros, pero sobre todo de ficcion. La de
cuentos que te habran leido tus familiares con pocos afnos. Hoy dia, los/as nativos/as digitales
tenéis otro acceso a la informacién que antes no existia para la juventud: las redes sociales.
Padres, madres y profesores/as nutren aun su saber con los medios tradicionales, que ya
estan también en internet colgados. Seguro que a ti te tira mas Tik tok, en donde un/a influen-
cer, que parece mas cercano/a a ti por su edad, te cuenta la “verdad”. O no, pues muchas
veces estan pagados/as por grandes empresas para que gastes dinero en los productos de
los que hablan...

En los medios tradicionales también hubo siempre opiniones interesadas y “verdades”
poco cientificas. Como esos medios analdgicos llevan mucho tiempo existiendo, son ya ma-
yores, adultos, y han ido desarrollando filtros para que todas esas cosas no aparezcan refle-
jadas en la informacién. Fijate que los/as periodistas se tiran un monton de anos estudiando
para saber luchar contra la desinformacién. jY aun asi a veces los filiros no funcionan!
Es posible que, en un futuro muy préximo, las redes sociales desarrollen filtros mucho mas
fiables, para no dejar pasar las famosas fakes y los bulos. Muchos/as influencers se lanzan a
opinar de todo y de nada desconociendo estas cuestiones de los filtros, y su facil accesibilidad
se confunde a veces con fiabilidad. Hay otros que no, por supuesto, que se lo preparan muy
bien y trabajan duro para contar la verdad. Muchos son incluso profesores/as y profesionales
que tratan de llegar a un publico mas amplio.
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¢ Has pensado alguna vez que las redes sociales tienen tu misma edad y que ellas
también son nativas digitales, como t0?

Me han venido a dar un taller...

Seguro que has recibido méas de un taller o charla sobre ciberseguridad. Los suelen
dar profesores/as, educadores/as y jhasta policias uniformados/as! Aunque te parezca que
a veces son un poco intimidantes, por los peligros y las catastrofes de los que hablan, son
necesarios. Los monstruos que salian en los cuentos que te leian tus familiares han saltado
a las redes sociales, y es preciso saber detectarlos, pues se siguen disfrazando de abuelitas
candidas. jAy, perdona, que ya me estoy poniendo yo también algo tremenda con el terror-en-
las-redes! Espera, que me pongo las gafas... jYa! Sigamos.

La brecha generacional de la que estamos hablando hace un poco dificil que se co-
necten los intereses de las personas mayores con los/as jévenes cuando se hablan de estas
cosas. Aveces, como nos habéis dicho en nuestra investigacion, os podeis llegar a sentir algo
infantilizados/as, pues no terminan de encontrar el tono comunicativo idéneo en los talleres.
También sentis que muchas veces sabéis mas del tema que la persona que viene a impartir
el taller. Seguro que es asi, en un nivel tecnolégico, y a veces incluso podéis detectar mas
peligros que quien imparte el taller. Sentis, ademas, que se os dice lo que esta bien y lo que
no. En los talleres, me habéis dicho que las charlas que habéis recibido son a veces superfi-
ciales, poco utiles, criminalizantes y bastante tremendistas.

Yo, que soy una Guia pluriempleada, les doy talleres a los que imparten talleres, dicién-
doles todas esas cosas que pensais de las charlas que os dan en el Insti: que deberian ser
mas horizontales y menos condescendientes; que las personas mayores también pueden
aprender de los/as pequenos/as, es decir, que vosotros/as sabéis cosas y conocéis incluso
peligros que los boomers, equis, milennials y demas tribus generacionales desconocen. Se
trata, pues, de poner todos los conocimientos en comun. Ya veréis como los talleres del futuro
van mejorando con el tiempo.

iMira, mi profe esta en la playa!

En redes, como en la vida real, mostramos facetas nuestras, pero otras no. Podemos
querer que los demas vean algo de nuestras actividades, pero otras esferas las mantenemos
cerradas, incluso para nuestras personas mas intimas. Por un lado, esta lo publico, de acceso
para todos/as y, por otro lado, esta lo privado. A veces, nuestras cosas privadas las quere-
mos hacer publicas, pero no para todos, pues no nos hace gracia que algunas personas lo
miren. De la misma manera que hay alumnos/as que siguen a profes, hay también profes que
siguen a alumnos/as, pero el respeto de la esfera privada tiene que ser muy escrupuloso
por ambas partes, ateniéndose a las cosas de clase. Si bien es cierto que podemos cotillear
donde estan de vacaciones, porque la informacién esta accesible algunas veces, no debe-
mos inmiscuirnos en sus actividades, mas alla de las cuestiones relacionadas con el estudio.
Bueno, a no ser, eso si, que tu padre/madre sea tu profe. Pero son casos raros. No podemos
confundir la cercania que tenemos en clase con meternos donde no nos llaman.
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En las discusiones realizadas con diferentes profesionales, los padres y las ma-
dres y profesores y profesoras son legitimados/as de manera unanime por las personas
expertas como encargadas de transmitir habitos de navegacién saludable. En segundo
lugar, estarian los/as orientadores/as escolares. Finalmente, en tercer lugar, psicologos/as,
sexoblogos/as y profesionales de las Fuerzas y Cuerpos de Seguridad. Sin embargo, existe
una brecha generacional que dificulta algunos acercamientos. Vamos a exponer tres mani-
festaciones de estas distancias (nunca insalvables) relacionadas con el ambito educativo:

Pensamiento critico

Las personas expertas que han participado en nuestros estudios coinciden en que el
desarrollo de una actitud critica y reflexiva es la mejor herramienta para prevenir riesgos y
afrontar cuestiones complejas, especialmente cuando se producen en redes sociales, ya que
son los lugares donde se produce la mayor parte de la socializacion de los/as jovenes. Esta
falta de desarrollo del pensamiento critico puede generar un acercamiento algo candido a
los comentarios y reflexiones de creadores/as de contenido, a las noticias, unido a un cierto
desencanto por los medios de comunicacion tradicionales. Incluso, la busqueda de informa-
cidn relevante se realiza a través de redes sociales como Tik Tok.

Charlas y cursos sobre seguridad

Pide una de las nifas participantes que “las charlas les ensenasen a utilizarlas mejor
[las redes sociales], no solo “ten cuidado”, “no hagas tal”, otra quiere que les cuenten cosas
“mas realistas, no tan extremas”. Incluso, uno de los chicos cree que “sabe mucho mas que
el policia que da las charlas”. Esto parece ser una cuestion comun entre padres, madres y
profesionales, especialmente debido a la lejania y distancia de los/as ponentes invitados/as.
Un gran bloque de participantes coincide en que los/as profesionales que imparten dichas
formaciones no suelen conseguir conectar con los/as jovenes y fallan en su objetivo. En mu-
chos casos, consideran que los/as policias uniformados/as no son la opcién mas interesante.
Aun asi, padres y madres también perciben que aquellas charlas en las que han asistido a los
centros educativos personas cuyas vivencias reales pueden aportar valor a los/as jovenes'’,
impactan en ellos/as y logran captar su atencion y trasladar un mensaje que cala de forma
efectiva. El rechazo de las charlas por parte de los/as nifos/as pueden deberse al manejo de
un lenguaje y unos cédigos diferentes, en algunos casos anacroénicos. La falta de referencias
a sus redes favoritas, el aire excesivamente formal e institucional de algunos/as ponentes,
un tono demasiado riguroso y catastrofista o incluso la manera de vestir y presentar la infor-
macion. En ese sentido, parece ser que la mayor parte reclaman una mayor horizontalidad'.

17. Un ejemplo podria ser la charla de un joven que conto su experiencia delictiva.

18. Es decir, opuesto a plantear las reflexiones desde arriba hacia abajo “soy La Institucion y debo decirte que no-
hagas esto, no mires esto”. En lugar de ello, hacerlo cercano y entre iguales: “Sé que habéis podido vivir esto”
o “contadme qué necesitais, qué queréis saber”.
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Tal vez, el gran problema de esta distancia radica en encontrar un tono que resulte
natural, no condescendiente o paternalista y mucho menos forzado. Estas reflexiones tam-
bién son aplicables a charlas sobre sexualidad en las que se traten los temas de la pornogra-
fia online, el cibersexo, el sexting'®, etc.

Seguimiento docentes y alumnado en redes sociales

Se trata de un fendémeno social emergente que se produce con frecuencia y normali-
dad. Existen diferentes posturas y reflexiones al respecto. Por un lado, se plantea el impacto
que puede tener que los/as alumno/as sigan a los profesores/as, invadiendo sus vidas priva-
das. De igual modo, se sugiere que el hecho de que los/as profesores/as sigan a su alumnado
en RRSS puede derivar en una intromision del rol autoritario, favoreciendo un clima de vigi-
lancia permanente. Padres y madres consideran que es aceptable e, incluso, puede llegar a
ser positivo que se produzca este fendmeno si profesor/a y alumno/a se conocen desde hace
tiempo y han creado un vinculo l6gico, puesto que se entiende que puede contribuir a la con-
solidacién de la figura docente como un referente positivo. No obstante, los padres y las ma-
dres comparten la creencia generalizada de que esas dindmicas sociales son mas apropiadas
durante el periodo universitario que durante la adolescencia. Otra cuestién relevante es la
exposicion que algunos/as profesores/as realizan de sus alumnos/as en videos grabados en
los centros escolares o el hecho de compartir reflexiones sobre examenes y evaluaciones en
las redes.

De este apartado invitamos a la reflexién sobre los siguientes aspectos:

Existen brechas generales entre alumnos/as y profesores/as que se han ido incremen-
tando por el uso de las redes sociales. Sin embargo, estas redes pueden tener también
un potencial de acercamiento y divulgacién para complementar la experiencia educati-
va.

El papel de los/as docentes es clave en la prevencion de riesgos derivados de las re-
des sociales.

El pensamiento critico es fundamental a la hora de filtrar y gestionar la informacion que
proviene de las redes sociales; especialmente de personas relevantes para ellos/as
como son sus creadores/as de contenido favoritos/as.

Es necesaria una reflexion sobre la relacién que establecen docentes y alumnado en
redes sociales y la exposicién que puede suponer para los/as nifos/as.

Los cursos y charlas en los centros educativos sobre seguridad en redes sociales y
sexualidad son muy relevantes, pero parecen no estar impactando lo suficiente por una
cuestion de tono, foco y distancia generacional.

19. El envio de fotografias, textos o videos de contenido erdtico en el desarrollo de una relacion afectiva o sexual.
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Como padres y madres es facil ser conscientes de la distancia que existe y crece
entre vosotros/as y vuestros hijos e hijas. En ocasiones, esto puede parecer preocupante;
pero no debemos caer en el alarmismo social sin fundamento. Las diferencias que existen
entre las generaciones son algo natural y humano. Pensad en vuestro papel de hijos e hijas
y, probablemente, detectaréis que también existe cierta distancia respecto a vuestros padres
y madres. Las necesidades y el contexto social son cambiantes, y es normal y sano que la
realidad de los/as hijos/as sea distinta a la de los padres y las madres. Asi es como la huma-
nidad crece y se adapta a nuevos contextos. Por otro lado, las tecnologias se desarrollan a un
ritmo cada vez mas acelerado. Los avances tecnoldgicos y los cambios sociales se suceden a
gran velocidad. Por consiguiente, la distancia entre las diferentes generaciones parece cada
vez mayor. Esto es lo que conocemos como “brecha digital”, la distancia que crece entre las
generaciones a consecuencia de las diferencias culturales tecnoldgicas.

Reflexionemos sobre los avances y cambios tecnoldgicos que han vivido nuestros
familiares (la aparicién de la radio, de la television en blanco y negro, después a color, apenas
un par de canales, etc.). Hemos crecido con ello y, seguramente, siendo capaces de usar con
agilidad estas tecnologias, ¢ recordais las cintas de casette, el casiotone, el spectrum o las
fiestas con el 4-pistas? Nuestros padres y madres no comprendian aquellas maquinas, pero
para vosotros/as forman parte de vuestra infancia y adolescencia. Incluso, puede que recor-
déis todo aquello con ternura, ¢, verdad? Pues lo mismo ocurre ahora con Netflix, YouTube, las
redes sociales o los smartphones.

Por lo tanto, no debemos demonizar las tecnologias actuales. Pensad como os
sentiriais, 0 como os llegasteis a sentir, cuando vuestros padres y madres despreciaban to-
das esas tecnologias de vuestro pasado. Esas actitudes solo consiguen aumentar la distan-
cia entre padres, madres e hijos/as. No se trata tampoco de dejar de ser padres o madres y
comportarse de forma infantil. Esta bien acercarse y jugar con ellos/as a sus videojuegos fa-
voritos, ver videos de YouTube o series en Netflix juntos, o navegar por TikTok. Todo esto, sin
perder de vista que nosotros/as somos sus padres y madres, de los/as que, por consiguiente,
se espera cierta responsabilidad. Debemos, en definitiva, acompanar y ser sus referentes.

¢ Quién debe educar a la juventud?

Hemos discutido con diferentes profesionales sobre quiénes son las personas mas
indicadas para educar a los/as jévenes sobre habitos saludables en el contexto digital. Por
un lado, los/as expertos/as consideran que los padres y madres sois quienes legitimamente
debéis de encargaros de esta transmision de valores, normas y pautas a vuestros/as hijos/as.
La educacion comienza en casa. Por otro lado, los/as profesores/as y educadores/as seran
quienes daran continuidad a vuestra labor inicial, reforzando vuestro discurso y consolidando
los fundamentos esenciales. Por ultimo, profesionales de la psicologia, la sexologia o miem-
bros de las Fuerzas y Cuerpos de Seguridad seran quienes, puntualmente, reforzaran ese
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mensaje a través de charlas o mediante talleres concretos. No obstante, debemos pensar
cémo afecta la brecha generacional, de la que hablabamos antes, a padres, madres, profe-
sores/as y alumnos/as.

En este capitulo, tocaremos tres temas importantes que hemos observado durante
nuestra investigacioén, y de los que hablaremos tranquilamente a lo largo de esta guia.

Pensamiento critico

Los/las jovenes no buscan en los mismos sitios que vosotros/as para informarse.
Acceden a la informacion desde otros canales distintos. Por ejemplo, suelen buscar en redes
sociales, escribirlo en Google (incluso preguntan directamente a “Alexa” o a “Siri”), o acuden a
sus Youtubers e Influencers favoritos/as; de esta forma, asumen las opiniones de estos como
verdades sin cuestionar las cosas. En este sentido, una de las conclusiones mas relevantes
a las que hemos llegado tras reflexionar con el equipo de expertos/as es que, desde casa, es
fundamental desarrollar una actitud critica y reflexiva en los/las hijos/as para prevenir ries-
gos, asi como para afrontar situaciones complejas. Esto cobra especial relevancia si ha-
blamos del contexto digital, puesto que las redes sociales son, mayoritariamente, el espacio
virtual en el que vuestros/as hijos/as socializan con su entorno. Internet posee una cantidad
infinita de informacion y, si no se favorece el pensamiento critico desde casa, los/as jévenes
estardn mas expuestos/as a los riesgos asociados al uso de las TICs. La prevencion critica
debe iniciarse en casa para que, cuando vuestros/as hijos/as comiencen a socializar en redes
sociales con su entorno, posean cierta actitud critica ante las cosas. Partiendo de esa base,
los/las profesores/as podran reforzar y consolidar esa tendencia critica en el alumnado. Asi,
vuestros/as hijos/as seran capaces de socializar de forma sana y normalizada a través de las
TICs desde la prudencia y la reflexion.

Charlas y talleres sobre TICs

Hemos preguntado a padres y madres, alumnado y personas expertas acerca de
las charlas y talleres sobre riesgos tecnoldgicos que se imparten en los centros educativos.
Generalmente, las respuestas coinciden en que estas formaciones suelen ser demasiado
simples o, por el contrario, extremistas. En algunos casos, la informacion que se ofrece
es demasiado sencilla y no aporta nada nuevo. Por otro lado, los talleres pueden llegar a
ser catastrofistas y contagiar miedos infundados, demonizando todo lo digital. Ademas, en
algunas ocasiones, los/as profesionales que imparten estos cursos no son las personas mas
indicadas. Esto puede hacer que padres y madres y alumnos/as pierdan el interés en partici-
par de esta clase de formaciones. Es importante que existan y que acudais. Por ello, padres
y madres debéis implicaros en la educacion que reciben vuestros hijos e hijas, animandoles a
participar y aprender. Otra forma importante de implicacion, en este sentido, es manifestando
al profesorado y al resto de la comunidad educativa de los centros de vuestros/as hijos/as
vuestra voluntad de que reciban una educacién de calidad sobre riesgos tecnolégico. Podéis
plantear al claustro vuestro deseo de que se impartan talleres para reforzar el mensaje que
reciben en casa para consolidar buenos habitos en el uso de las tecnologias.

27



Perfiles y seguimiento de profesores/as y alumnos/as en redes sociales

Es habitual que los/las alumnos/as traten de buscar, contactar y seguir a sus profeso-
res/as a través de redes sociales. Esto no debe de alarmarnos. Recordad que para la genera-
cién de vuestros/as hijos/as, relacionarse mediante las redes sociales entre ellos/as y con
su entorno es lo normal. No es lo mismo relacionarse entre iguales que con personas adultas.
Por tanto, es recomendable que los padres y las madres se interesen por conocer a las perso-
nas que siguen sus hijos/as preguntando con naturalidad y de forma asertiva, evitando espiar
o traicionar su confianza invadiendo su intimidad, ya que eso puede afectar negativamente al
vinculo paterno/materno-filial. La confianza y la comunicaciéon son fundamentales.

En ocasiones, algunos/as profesores/as tienen un perfil publico en redes sociales des-
de el que comparten publicaciones relacionadas con el mundo académico. Fruto de la convi-
vencia, es natural que el alumnado desee seguir los perfiles de sus profesores/as. Caso dis-
tinto es el de aquellos perfiles privados no profesionales en los que se publiquen contenidos
que puedan ser inapropiados. Como padres y madres, vuestra misién es la de observar y
acompanar, supervisando que los/las hijos/as hacen un uso adecuado de las redes socia-
les.

Como resumen, en este capitulo hemos reflexionado sobre:

La naturaleza de la distancia intergeneracional y la importancia de no demonizar a la
tecnologia por intensificar esta brecha debido al desarrollo acelerado.

Cdmo el desarrollo del pensamiento critico es la mejor herramienta de prevencién fren-
te a los riesgos asociados a los entornos digitales.

La importancia de la participacién de padres, madres, nifios, ninas y adolescentes en
talleres y charlas sobre prevencion de riesgos digitales en los centros educativos.

El valor de normalizar que los/las hijos/hijas quieran seguir a sus profesores/as por
redes sociales, y comprender que es recomendable supervisar que los hijos/as hacen
un uso adecuado de estas aplicaciones y no siguen perfiles inadecuados.
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Riesgos derivados
del uso téxico
de las redes

mobpo cHicos/As|IEIE

Cuando la Guia se perdioé haciendo “scroll”

El colmo de una guia es que acabe perdida, lo sé, pero os juro que me pasé a mi. Un
mal dia, me puse con el movil a ver Tik Toks, de esos que se pasan con el dedo, scroll, scroll,
scroll, y cuando me quise dar cuenta se me habia ido toda la tarde. La verdad es que eran
videos algo divertidos: que si uno se resbala y se cae al agua, que si otro hace un cupcake de
unicornio muy kawaii, que si otra hace el baile de una serie... También habia algun que otro
video machista y de mal gusto que preferiria no haberme cruzado, pero como no sabes lo
que viene después del anterior video, jzaska!, te das de narices con todo tipo de vulgarida-
des. Calculo que vi mas de 1000 videos, y me quedo corta, pues perdi la nocion del tiempo.
Se me olvid6 hasta hidratarme. No te digo mas. Cuando por fin terminé, me quedo6 una sen-
sacion de vacio, aunque por otro lado sentia la necesidad de sequir Tiktokeando sin parar.

¢ Te ha pasado alguna vez a ti, engancharte asi?
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Después, me senti mal, porque mis amigas y amigos habian salido a jugar a la calle, y
hasta me mandaron varios Whatsaps para que bajase con ellos/as, pero no les hice ni caso,
pues estaba enganchada con el tema de los videos. Lo peor de todo es que al dia siguiente
tenia un examen, y ya os podéis imaginar el fail... Mira que mis familiares me habian dicho:
Guiita mia, ¢no tienes deberes para manana? Pero yo, erre que erre, toda la tarde con el
scroll-scroll-scroll... Hace poco, unos investigadores me contaron que a veces hay personas
que disefan juegos y cosas relacionadas con internet para crear adiccion en la gente, para
hacerles caer en esa trampa temporal. Debié de pasarme algo de eso. Parece ser que Si
te tienen mucho tiempo enganchado al mévil o al ordenador ganan dinero. Asi que leccion
aprendida. Una y no mas: check. Sigo viendo videos, por supuesto, me divierto mucho cuan-
do los veo con mis amigas, pero no me dejo dominar por los dispositivos ni por las redes. A
fuerza de voluntad no me gana a mi el Tik Tok.

Me quiero y me querré como soy. Tal cual.

No sé si me pasa solo a mi, pero tengo a veces la sensacidon de que cuando estoy en
redes sociales todo es demasiado perfecto. ;No te parece? No suelo ver ahi a gente como
yo. Esta la gente como muy fit o estilizada en las redes, viviendo unas vidas de pelicula, todo
lleno de blin blin y brilli brilli. La vida y la gente real no es asi, tan fantastica, ¢no? Tengo un
amigo que se autodenomina con mucho orgullo regordete. El caso es que hace un afno pasé
por una depresion, porque no solo no habia gente como él en las redes, sino que algun que
otro/a influencer se metia con personas de su condicidn. “Las redes no son malas -me decia-
pero a veces hay gente mala en ellas”. Le afect6 tanto toda esa presidn por el cuerpo perfecto
que dej6 de comer. El pobre estuvo cerca de caer en esa enfermedad que es la anorexia.
Afortunadamente, su circulo intimo de amistades y familiares le ayudd para salir de ese mal
estado de &nimo. “No hay que dejarse influenciar por ese tipo de influencers”, me dice ahora,
“‘me quiero, me querré y me querran como soy. Tal cual BB”.

El uso de imagenes, la privacidad y el acoso

Es muy bonito compartir fotos con amigas y amigos. Forma parte de nuestro modo
actual de relacionarnos. A mi me encanta mandar fotos mias a mi gente, sobre todo cuando
viajo. jTambién hago videos superguapos! Pero debemos tener cuidado con el uso que terce-
ros pueden hacer con ese material. Si alguien ajeno a nuestro circulo de confianza hace algo
extrafo con esas fotos o videos, podemos llegar a sentirnos muy mal. ; Conoces algun caso
en el que alguien haya sufrido cyberbullying? Normalmente, las personas que sufren este tipo
de acoso no lo suelen decir, por vergiienza. Imaginate, te pueden estar chantajeando, ame-
nazando con usar tus imagenes intimas o incluso suplantando tu identidad. En esa situacion,
si te sientes solo/a, es dificil gestionar las emociones y te encierras en tu tristeza. Es por
lo que si, en algiin momento, vemos que alguna persona esta acosando a alguna amistad,
o0 incluso a alguien que no conocemos, lo debemos poner en conocimiento de nuestros/as
profesores/as o de nuestros/as padres o madres. Una de las chicas que particip6 en nuestros
talleres reconocié haber sufrido ciberbullying cuando era mas joven, pero se lo comunicé a
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su madre, y gracias a ello todo termind. Actualmente, hay incluso apps para denunciar y pre-
venir acoso escolar. Como dice un amigo mio, que va para abogado: “eso no es ser chivato,
sino defensor del débil”.

Ni en mi casa me dejan en paz

Siempre hubo gente que, por distintos motivos, hacen de la burla su modo de ser. A
veces solo quieren ser el centro de atencidn, haciéndose los/as graciosillos/as, porque asi
consiguen mas likes. Otras veces, sienten placer burlandose del aspecto fisico de alguien,
de sus gustos y creencias personales, de su orientacion sexual, de su color de piel... La
mayoria de las veces no hay un motivo malévolo, sino simple desconocimiento de la realidad.
Como dice una amiga mia, muy twittera ella: “Guia, la burla es el escudo de la ignorancia”.
Otras veces, sin quererlo y sin saberlo, podemos ser quienes nos estamos burlando de al-
guien. Le puede pasar a cualquiera. Con las redes sociales, la burla ha multiplicado sus es-
pacios y sus tiempos. Antes, alguien se podia meter contigo en el colegio incluso por llevar
gafas (siempre van a encontrar un motivo), pero cuando estabas en casa o en tu pueblo des-
aparecia el problema. Con tu gente te sentias a gusto y protegido/a. Hoy dia, con los moviles,
es mas dificil librarse de todo eso®.

¢, De mayor quiero ser Youtuber?

Las redes sociales funcionan a veces como un espejismo que promueve falsas
expectativas: no solo nos muestran un mundo luminoso, feliz y pleno de experiencias, sino
gue ademas nos hacen creer que ese mundo es alcanzable tomando atajos muy rapidos.
Cuando no nos llega ese éxito prometido podemos caer en depresion. Es cierto que hay You-
tubers muy jévenes, que como nos habéis dicho en los talleres, ganan una pasta sin tener
un trabajo convencional (esto quiere decir, sin tener que estudiar durante bastantes anos una
especialidad, sin esfuerzo). También hay gente que gana la loteria, pero eso no quiere decir
que te vaya a tocar si compras un décimo, dos o tres... Pero no es oro todo lo que reluce. He
leido que hay creadores/as de contenido que trabajan mas horas que los/as esclavos/as que
hicieron las piramides. Una madre nos ha dicho, medio en broma, medio en serio, que qué
mundo nos espera, si todos os hacéis Youtubers y nadie estudia medicina.

20. También te digo una cosa: no hay nada malo en ti, no es culpa tuya que la gente se meta contigo. Te lo digo yo.
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I M0DO PROFESORES/AS

Indican los/as expertos/os que factores tales como una baja percepcién de los riesgos
digitales, un insuficiente pensamiento critico, el uso que se le da a la red, la torpeza en el ma-
nejo de la tecnologia y la ausencia de filtros o carencias del control familiar suponen un riesgo
para los/as usuarios/as. Los cambios tan rapidos que conlleva la tecnologia pueden generar
vértigo y pavor. Pensemos en el tratamiento actual que se hace de la Inteligencia Artificial, o
(sin estar hablando aqui de tecnologia) todo el panico que surgi6 en la Esparia de los afos 90
con respecto a los juegos de rol. Vamos, ahora, a centrarnos en tres grandes riesgos, ya que
el conocimiento de estos también es muy relevante para identificar discursos exagerados por
parte de los medios de comunicacion.

Adicciones y problemas de salud mental

Varios/as de los/as chicos/as que han participado en nuestros talleres nos hablan de
cémo se les pasa el tiempo utilizando redes sociales casi sin darse cuenta. Tal y como advier-
te una madre, “yo les intento decir que ellos tienen que controlar el mévil y no el moévil a ellos”.
Una de las aplicaciones que se reconoce mas adictiva es Tik Tok, donde pueden pasar video
tras video sin saber qué vendra después. Estos atracones resultan problematicos porque
pueden suponer:

Asumir discursos excesivamente simplificados, populistas o alarmistas sobre las
realidades sociales, incluyendo bulos, especialmente si vienen de creadores/as de
contenido que idolatran y que pueden suponer procesos de radicalizacion. Esta tiene
muchas manifestaciones: desde la asuncién de estereotipos relativos a las identidades
de género y las orientaciones sexuales, al sistema impositivo, a realidades sociales
complicadas como la migracion, la desigualdad social y la pobreza.

Distanciarse de la familia, generando una mayor brecha generacional.
Perder tiempo de estudio o para dedicar a otras formas de ocio.

Ademas, se pueden producir problemas de salud mental a consecuencia del fuerte impac-
to que podrian llegar a tener las redes sociales en la autoimagen o del hostigamiento que pro-
ducen algunos comentarios (no solamente con respecto al fisico), siendo las manifestaciones
mas graves las conductas autoliticas.

El impacto en la imagen y la privacidad

En muchos casos, participar en redes sociales supone asumir unos canones de aspec-
to, belleza y de comportamiento determinados que excluyen a las personas diferentes y
que hace que se pierda la autenticidad. La aspiracién para ser famosos/as, fuertes, delga-
dos/as, para vivir una vida de experiencias llena de planes divertidos, una realidad gourmet
de cafeterias de colores y tartas arcoiris en calles color pastel, puede tener efectos negativos
en la autoimagen, generar sentimientos de exclusién o de desencanto vital, incluso generar
trastornos de alimentacion. La exposicion y exhibicidon continuada en redes sociales puede
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hacer que se pierda también el control sobre la imagen de las/os nifias/os o, en otros casos,
gue las imagenes se compartan por terceras personas sin su consentimiento?!, siendo, en
este caso, una practica arriesgada el sexting®.

Cyberbullying

El cyberbullying supone un hostigamiento y acoso continuado a través de las TIC,
que denigra a la persona que lo sufre. Esta practica, al no necesitar un espacio fisico deter-
minado, trasciende las fronteras del aula, de las clases extraescolares y de las actividades
académicas por lo que su prevencion debe involucrar a familiares, profesores/as, orientado-
res/as y redes de apoyo. Es decir, las caracteristicas diferenciadoras del cyberbullying son:
el tiempo (puede ocurrir en cualquier momento y permanecer durante un gran periodo), el
espacio (en cualquier lugar, a través del movil, aplicaciones, foros de mensaje, etc.), el ano-
nimato y el coste-beneficio (es facil de hacer y no requiere una gran inversion de tiempo). El
cyberbullying puede manifestarse de muchas maneras y el cambio en los patrones de uso
de las redes sociales ira generando otras nuevas. A modo de ejemplo: insultos, comentarios
ofensivos a publicaciones en redes sociales, difusién de rumores, suplantacion de identidad
(por ejemplo, creando perfiles falsos para hacer escarnio), amenazas, creacién y difusion de
imagenes falsas y ridiculas (incluyendo stickers, memes, gifs, etc.), chantajes, distribucién no
consentida de contenido intimo, mofas relacionadas con el aspecto fisico, capacidad, orienta-
cion sexual e identidad de género, credo e ideologia, etc.

Puntos clave para la reflexion serian:

El uso de redes sociales lleva aparejados unos riesgos, por ello, cuanto mas conoci-
miento se tenga y se comparta mas podran prevenirse. Todo esto debe hacerse con
rigor y sin sensacionalismo a través de la educacién en cuestiones técnicas, pero tam-
bién éticas.

El uso de redes sociales puede generar adicciones y problemas de salud mental, pero

también sesgar las percepciones sobre la realidad social y politica e impactar en la
percepcion que se tiene sobre uno/a mismo/a y de los/as demas.

Las redes sociales también pueden generar problemas relacionados con la pérdida de
la intimidad y la privacidad, pero también cyberbullying, el cual se manifiesta de mane-
ras muy diversas.

Para trabajar en el aula:

¢ Qué sabéis de los siguientes terminos? ¢ Podriais definirlos?: trolling, flaming, doxxing,
delitos de odio, hacker, cracker, phishing, spam, ciberdelito, ciberestafa.

21. Hablamos del hecho de que videos de contenido sexual se hagan virales a través de Whatsapp o Telegram,
para acabar en redes como Twitter. Pero también de madres y padres que comparten toda la vida de sus hijos/
as en redes sociales desde (o antes del nacimiento) o de profesores/as que involucran a sus alumnos/as en sus
redes sociales personales.

22. El sexting debe entenderse como el intercambio de fotografias, videos o textos de contenido sexual entre per-
sonas de manera consentida en el desarrollo de un flirteo o de una relaciéon sexoafectiva. Sin entrar en matices
legales (muy relevantes al hablar de menores), se trata de una practica que requiere de una reflexion sobre su
seguridad.
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I 10DO PADRES Y MADRES

Las redes sociales no son, en si mismas, ni buenas ni malas. Estos juicios de valor
dependen del uso que se haga de estas. Por ejemplo, seria coherente pensar que es bueno
cuando una red social nos permite visibilizar nuestro perfil profesional y conseguir un trabajo
(LinkedIn). No obstante, si esto ha supuesto ansiedad y estrés en la persona, o si ha experi-
mentado emociones y pensamientos desagradables al sentirse presionada por las expectati-
vas sociales que percibe, entonces, no parece tan buena.

El “postureo”

Las diferentes investigaciones que hemos desarrollado confirman que, con frecuen-
cia, las redes sociales generan en sus usuarios/as la necesidad de invertir excesivo tiempo
y esfuerzo en mostrarse “ideales y perfectos/as”. Durante la adolescencia es natural que las
amistades sean lo mas importante, y se dé prioridad a ser aceptados/as y valorados/as
socialmente. Esto no es malo, pero cuando no existe suficiente pensamiento critico, ma-
durez, ni supervision, las redes sociales pueden sacar partido de esa necesidad humana de
aceptacion y validacion social?®. Esto si que supone un impacto negativo en las personas,
porque si otorgamos demasiada importancia a como nos perciben los demas, podemos aca-
bar pensando, mostrandonos y comportandonos para agradar en vez de pensar y actuar por
nosotros/as mismos/as. A este respecto, cabe reflexionar sobre la importancia que tienen en
las redes sociales la validacién (numero de likes, visitas, views, megustas, trending topic,
tendencia). No se trata de huir ni demonizar las redes sociales, sino de acompanar su uso de
un discurso educativo que permita a ninos, ninas y adolescentes identificar y comprender la
excesiva importancia que se proyecta sobre las apariencias. De esta forma, podran hacer un
uso adecuado de las mismas sin sentir la necesidad de “encajar” con la mayoria a cualquier
precio.

Partiendo de lo anterior, la aparente perfeccidn que muestran las redes sociales pue-
de ejercer presién sobre la juventud a la hora de publicar contenidos. Preguntados sobre su
percepcién, grupos de jévenes que han participado en nuestra investigacién nos cuentan que
se sienten forzados/as a mostrarse aparentemente perfectos/as en las redes sociales. Estas
expectativas inalcanzables pueden generar estrés, ansiedad y frustracion entre los/las j6-
venes cuando sienten que no cumplen esos estandares de belleza. En ocasiones, la juventud
puede llegar a experimentar depresiones, trastornos alimenticios (bulimia, anorexia, etc.) e,
incluso, llegar a gestionar su frustracién a través de conductas autolesivas (como cortes para
mitigar la ansiedad o llamar la atencion); y, en casos extremos, incluso plantearse ideas sui-
cidas. jQue no cunda el panico! Las redes sociales no conducen al suicidio, son las expecta-
tivas inalcanzables y la cultura de la perfeccién la que afecta negativamente a la sociedad,
entre otras muchas cosas.

23. Las personas necesitamos sentir que los demas aprueban nuestras creencias, valores, actitudes y comporta-
mientos. Compartir esos elementos nos hace sentir aceptados/as como parte del grupo, y pensamos que pue-
den rechazarnos si somos 0 nos comportamos diferente.
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Por otro lado, fruto del uso de las redes sociales, nifos, nifas y adolescentes pueden
aprender e imitar discursos estereotipados que afectan a su forma de percibir la realidad.
La gran capacidad conectiva de las redes sociales puede exponerles a contenidos y modelos
de conducta que proyecten ideas o valores que reemplacen los suyos propios, especialmente
cuando aun no han desarrollado la capacidad de pensamiento critico. Esta combinacion,
que también afecta a las personas adultas, hace a la juventud especialmente vulnerable fren-
te a discursos virales, alarmistas y populistas.

Tu tiempo + tu atenciéon = Su beneficio economico

Respecto al riesgo de adiccion, el equipo de expertos/as considera que el uso descon-
trolado de las tecnologias puede acabar generando una dependencia que, necesariamente,
tendra efectos muy negativos. Los/as adolescentes, debido a que aun estan construyendo su
identidad y autonomia, suelen ser menos conscientes de los riesgos asociados al uso inade-
cuado de las TICs. Los dispositivos electrénicos y las redes sociales ofrecen estimulos muy
variados e intensos que generan un efecto de atraccion muy fuerte. Las pantallas proyectan
una amplia gama de colores con una fuerte iluminacion, y las redes sociales suelen mostrar
contenidos cada vez mas rapidos e interesantes en funcién de nuestro perfil. El disefio de
estos dispositivos y aplicaciones no es casual. Las redes sociales son gratuitas. ¢Entonces,
como ganan tanto dinero? Esta clase de aplicaciones obtiene mayores beneficios econo-
micos cuanto mas tiempo pasen los usuarios conectados, al ser un espacio publicitario o al
vender datos?* a otras empresas. A este respecto, tanto expertos/as como familias coinciden
en lo necesario que resulta conocer como funcionan las redes sociales. Os recomiendo que
vedis “El dilema de las redes”, disponible en la plataforma Netflix, una muy buena actividad
que facilitara el debate en casa.

“Enchufados” a la red

Numerosos grupos de expertos/as advierten que pasar mucho tiempo en redes socia-
les es un factor involucrado en el distanciamiento familiar. Esta brecha dificulta una ade-
cuada supervision e impide que la familia ejerza su influencia positiva como contrapeso ante
los riesgos digitales. En este sentido, la familia es el primer elemento de proteccién, seguido
de la comunidad educativa. La edad de adquisicién de los dispositivos electronicos, el acceso
a redes sociales, asi como el tiempo de exposicidon digital o los contenidos a los que los/as
jovenes se exponen viene definido, en gran medida, por las familias. Tomar conciencia de
las implicaciones y el impacto de estas primeras decisiones conduce a un modelo educativo
responsable.

24. Informacion personal valiosa para las empresas que, conscientes de ello o no, compartimos mediante el uso de
las herramientas digitales. Nuestros gustos, preferencias, tendencias, el tiempo y el uso que hacemos de las
aplicaciones... Las empresas pueden beneficiarse econémicamente de estos datos personalizando el conteni-
do que te muestran e, incluso, vendiéndolos a terceros.
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Quien mucho abarca... poco aprieta.

La forma de acceder al conocimiento ha cambiado. Hace décadas, los/las jévenes de-
bian invertir tiempo y esfuerzo en acudir a la biblioteca a buscar informacion. En el mejor de
los casos, comenzaban a aparecer recursos digitales (¢ Recordais la “Encarta®®’? Imaginad
si vuestros/as padres y madres hubiesen podido tener acceso a este recurso en su época de
estudiantes), que facilitaban el estudio permitiendo acceder a la informacion de una manera
mas rapida, sencilla y actualizada.

Esa tendencia ha ido avanzando paralelamente al desarrollo tecnolégico, encontrando
su maxima expresion en la era digital con la aparicién de los Smartphones y sus herramien-
tas. Gracias al potencial tecnolégico, es posible acceder en cuestiéon de segundos a toda la
informacion que deseen sobre cualquier aspecto; y eso es algo muy bueno. También entrafa
ciertos aspectos a considerar. Gestionar tanta informacion y tan rapido es un reto y, en
ocasiones, puede resultar abrumador. Los/las jovenes suelen buscar informacion (o encon-
trarse con ella) en internet. Pero son tantas las fuentes de informacién (retweets, reels, Tik-
Toks, cadenas de mensajes reenviados por WhatsApp...) que no saben distinguir la realidad
de la ficcidbn. En muchas ocasiones, prefieren estar enterados de la actualidad y participar en
la difusion de noticias de ultima hora reproduciendo de forma viral reacciones en masa antes
que contrastar su veracidad o reflexionar sobre lo que piensan al respecto.

Actualizar el software es necesario... jPero el hardware también importa!

Exponer a un cerebro adolescente a una elevada cantidad e intensidad de estimulos es
arriesgado porque puede condicionar su mente. No solo se trata de madurez emocional, sino
de biologia. Durante la juventud, el cerebro es un érgano que sigue desarrollandose hasta
la vida adulta y puede verse afectado por los habitos digitales. Acostumbrar a un/a nino/a a
demasiados contenidos virtuales condiciona su mente haciéndose menos sensible ante es-
timulos analégicos. Ademas, normalizar la inmediatez que ofrecen las herramientas digitales
puede reconfigurar el cerebro durante la infancia desarrollando una baja tolerancia ante la
frustracién ante tareas que requieran tiempo y esfuerzo. Esto es de gran importancia, ya que
se trata de una competencia fundamental para enfrentarse a la vida.

25. “Encarta” fue una de las primeras enciclopedias en formato digital cuyo uso académico se generalizé entre la
década de los 90 y 2000. Contenia miles de entradas con articulos cientificos y material multimedia como fotos,
ilustraciones, audio, video, elementos interactivos, mapas, etc. Es una familiar mia lejana a la que tengo mucho
carifio y, de vez en cuando, visito para hablar de cémo fueron las cosas.
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Recapitulemos. En este apartado hemos visto la importancia de:

El impacto que tiene en la juventud el aparente perfeccionismo que muestran las
redes sociales.

El disefio potencialmente adictivo que poseen las herramientas digitales y cémo pue-
de afectar esto a los/as mas jovenes.

La edad mas recomendable para iniciarse en redes sociales y tener movil.

Los retos que plantea la gestién de la informacion en la actualidad digital.
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Prevencion
de los riesgos

mopo cHicos/As [N

¢, Sabias que los/as esquimales les regalan a sus hijos/as el primer cuchillo a los cinco
anos? Yo creo que podrian esperar un poquito, pues seguro que se hacen alguna que otra
herida. Quiza ellos se llevarian las manos a la cabeza, y con razén, si se enteraran de que hay
padres y madres que le compran el primer movil a sus hijos/as a los ocho afnos. ;A qué edad
tuviste el primero? Los/as expertos/as piensan que podéis poseer un movil propio a partir de
los 12 afos, cumpliendo una serie de requisitos técnicos y de madurez. Tampoco pasa nada
sies alos 13, 14... jPero dile a tu padre o0 a tu madre que no hay que esperar hasta los 18,
que no te vas a enterar dénde quedan tus amigos y amigas! Poseer un moévil depende, como
te he dicho, de varios factores, y las personas adultas tienen que valorar bien el momento.
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Quien tiene un movil tiene una responsabilidad

Tener un moévil es un poco como aquello que le dijo a Spiderman su tio Ben: “Pe-
ter, quien tiene un poder tiene una responsabilidad”. Cuando mi madre me regalé mi primer
smartphone (fue algo después de los 12) me dijeron: “Puesto que ahora ya tienes respon-
sabilidad, puedes tener tu primer mévil”. Fue un momento guapo, aunque sabia, por lo que
habia aprendido con anterioridad, que no era un juguete, y me lo record6 ese dia mi madre.
Tiempo atras, a los 10 anos, me habian dejado utilizar su moévil y ordenador para jugar, en un
entorno controlado. Seguro que a ti también, ;verdad?, ¢a que te lo dejaban?, confiesa. En
la escuela, también habia utilizado todo tipo de dispositivos electronicos para buscar informa-
cion. En clase era todo muy seguro, pero cuando comencé a utilizar el mévil fuera de esos
ambitos tenia un sentimiento de falsa seguridad. Solo pude contrarrestar esa situacion con
responsabilidad, la misma que me aconsejaron mis familiares y profesores/as. ¢, A que sientes
algo parecido?

En internet, en las redes, en los videojuegos, hay riesgos. Es necesario conocerlos y
reconocerlos. De la misma manera que los esquimales aprenden desde pequefios dénde se
encuentra el filo del cuchillo, tenemos que detectar los peligros que hay en las redes. Como
dice una amiga mia: “tia, a esto no hay que tenerle miedo, pero si respeto”. El respeto,
ademas, empieza por el que una misma debe tener con los/as demas. Es cierto que hay
terceras personas que, como hemos dicho, pueden utilizar nuestras imagenes con fines no
deseados por nosotros/as mismos/as. También debemos aprender a respetar los limites que
nos sefalan otras personas. No podemos, por ejemplo, utilizar imagenes de otras personas
sin su consentimiento, por muy amigos/as nuestros/as que sean. A veces el dedo se mueve
mas rapido que el pensamiento y, sin pensarlo dos veces, metemos la pata mandando algu-
na imagen comprometida. Tenemos que saber valorar el dano que podemos hacer a otras
personas cuando actuamos algo irreflexivamente.

Lo que mucho ve el ojo lo acaba sintiendo el corazon

Seguro que alguna vez te ha llegado al mévil una imagen o un video o un chiste que
parecia muy gracioso, pero a la vez muy denigrante. Ya sabes, el clasico meme de mal gusto
que se reproduce sin parar. Es facil caer en la trampa y mandarlo a un grupo de amigos/as.
Es un poco como compartir un secreto, pues te hace sentir importante. Te he de confesar
que antes de convertirme en Guia (jCuando termines de leerme, ti también lo seras, con tus
gafas FINE!) reenvié alguna vulgaridad de esas... Pero cuando ahora me encuentro con un
meme de esos no se me ocurre compartirlo. Tampoco lo miro, lo cierro y paso a otra cosa. Ver
ese tipo de cosas afecta negativamente a nuestra personalidad, hieren nuestra alma como
cuchillo afilado.
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El ojo que todo lo ve y todo lo sabe

En los talleres, nos habéis sugerido que sentis e intuis maniobras de control y so-
metimiento en las redes. Aunque suena un poco paranoico, hay que tenerlo en cuenta. La
verdad es que da un poco de miedo todo esto del control digital. Lo llaman el “pandptico digi-
tal”. Digo yo que podrian haberlo llamado el Espia digital, ;no? jVaya palabros que utilizan
estos investigadores e investigadoras! El caso es que nuestras dinamicas y movimientos en
la red dejan huellas que son faciles de rastrear por la IA. Nuestros gustos e inclinaciones se
acaban convirtiendo en datos que después son utilizados por empresas para ofrecernos lo
“que nos gusta” sin que lo hayamos pedido previamente. A veces esta bien, pero una ya se
cansa de tanta publi agobiante.

En ocasiones, también, y sin quererlo, nos podemos convertir nosotros/as en espias
demasiado cotillas. Cuando te gusta mucho alguien, y no te hace caso, o se ha acabado una
relacion, se sienten ganas de continuar viendo a esa persona. Si ese alguien nos ha dejado
claro que la relacién esta acabada o que no quiere nada con nosotros/as, debemos respetar
su decisidén y no convertirnos en parte de ese pandptico digital, que todo lo ve. Hay que tener
mucho en cuenta los limites que no podemos ni debemos sobrepasar.

Mas vale prevenir que...

No te voy a aconsejar ahora sobre nada, que sé que esta te la sabes, o basta con que pien-
ses un poco para dar con las soluciones. Quiero que hagas un ejercicio mental acerca de la
siguiente cuestion: ;qué tipo de informacion personal no se te ocurriria subir en las redes?
¢ Qué podria pasar si subes esa informacién? ;A quién no deberias dejarle esa informacién?
¢A quién, ademas de ti, podria afectarle tu acciéon?

iVes lo facil que ha sido rellenar los huecos! Seguro que has sacado un 10.

43



I ODO PROFESORES/AS

En nuestros estudios, los centros educativos son percibidos como espacios en los que
los/as estudiantes pueden aprender en un entorno seguro. Esto permite dinamicas entre
iguales, libres de los sesgos y de las resistencias que pueden sentir al abordar ciertos temas
en casa con madres y padres. Por lo que la labor de la escuela y el instituto resultan funda-
mentales.

Por otra parte, el equipo de expertos/as opinan que la edad mas adecuada para tener
movil es entre los 12 y los 18 afnos siempre y cuando exista un conocimiento técnico su-
ficiente, tengan capacidad para hacer un uso responsable y tengan un conocimiento sobre
habitos de uso saludable y privacidad.

Mientras que, por regla general, son padres y madres quienes fijan las normas de
uso, las instituciones han ido incorporando herramientas y recursos digitales en su haber. No
obstante, los cambios tecnolégicos se producen a un ritmo mayor que la velocidad con la que
se van integrando institucionalmente como, por ejemplo, el uso de la inteligencia artificial a
la hora de realizar tareas. Este cambio de ritmo es muy patente en la escuela, provocando
carencias en la capacitacion funcional del alumnado para la integracion transversal de
su formacion digital. Comentaba una profesora: “mis alumnos, cuando no son los NFT, que
se quieren hacer millonarios, querian que les ensenase lllustrator para hacer sus disefios y
venderlo”.

Una educacion tecno-humanista

Vamos a plantear una serie de sugerencias y reflexiones que podran realizarse por pro-
fesores/as siempre teniendo en consideracion la estructura del sistema educativo, el curriculo
y las capacidades técnicas de los diferentes centros:

Lo primero de todo seria reflexionar sobre los aspectos éticos de la tecnologia:
todo esto se puede lograr mediante cineférums, lecturas, etc. En este sentido, la ciencia-fic-
cidbn siempre ha sido pionera en el planteamiento de reflexiones bioéticas, humanistas,
anti-humanistas, etc. No solamente hablando de los desafios de la inteligencia artificial, com-
putacién cuantica o robética, sino de la clonacién, de las desigualdades sociales y de clase,
etc. De igual modo, enfatizar la cultura de la privacidad no solamente desde un punto de
vista normativo®, sino también desde el respeto a la intimidad y a la dignidad. Es decir, la
tecnologia y sus implicaciones sociales pueden tratarse de manera transversal en diferentes
asignaturas, a través de ensayos sobre (siempre a modo de ejemplo) historia, economia, arte,
ciencia, etc. También introduciendo reflexiones en el temario.

26. Como seria estudiando las normas relativas a la Proteccion de Datos de Caracter Personal.
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A este respecto, destacamos algunas recomendaciones:
No compartir imagenes, videos o textos de otras personas sin consentimiento.

Reflexionar antes de compartir imagenes, videos o textos intimos personales: ¢ Quién
las recibe? ¢ Quién podria recibirlas? ;Como me sentiria si se distribuyen?

Parar las cadenas de mensajes en las que se estén compartiendo videos, memes, etc.
de otras personas que puedan resultar denigrantes para ellos/as y comunicarlo.

No compartir imagenes, videos o textos en los que se puedan revelar datos como:
direccion de mi vivienda, si estoy de vacaciones y mi casa esta vacia, la matricula del
coche, la direccion del club de nataciéon de mis hijos/as o estudiantes, etc.

Finalmente, otra sugerencia es la realizacién de encuestas y cuestionarios (bien sean
formales o informales) sobre el uso de la tecnologia a los/as estudiantes en las aulas para
conocer las redes sociales mas usadas y sus necesidades. Todo esto podria ser completado
con debates posteriores en el aula o en sesiones de orientacidén. Sin embargo, siempre que se
organicen sesiones con formadores/as externas/os es aconsejable que no tengan un caracter
tan formal y que posean un registro mas cercano al de los/as estudiantes.

Escuchar es prevenir

Algo que resulta fundamental cuando hablamos de prevenir riesgos derivados de las
tecnologias es no utilizar o promover el miedo o la vergiienza. Esto ha sido algo comuan en
campanfas de prevencion realizadas en Europa. Decir a los/as nifos/as: “si haces esto todo
el mundo te vera y te sefialara”, “no envies este tipo de fotos o lo pasaras muy mal”, “internet
es un lugar lleno de personas vestidas de negro con un antifaz que te quieren hacer el mal”,

tiene el efecto contrario, desconexion, desentendimiento, etc.
Este es el pentalogo de la prevenciéon en materia tecnolégica:

1. Por encima de todo, escuchar las reflexiones del alumnado sobre la tecnologia y el uso
que hacen de ella.

2. Invitar a contar, denunciar, no tener miedo, etc.

3. Crear un entorno seguro libre de recriminaciones y valoraciones (evitar el “;cémo has
podido hacer esto?”).

4. Involucrar: la prevencion funciona mejor cuando participan las familias, el entorno
social, las instituciones.

5. Jamas juzgar: si una persona ha sido victima de un delito no se debe hacer que se
sienta responsable, torpe o descuidado/a.
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A modo de pequefio resumen:

El entorno educativo es un lugar clave en el aprendizaje de instrumentos fundamenta-
les para la prevencion que complementa lo aprendido en el hogar.

Es importante ajustar el uso de la tecnologia a la edad, mientras se asimilan conoci-
mientos sobre la ética, la técnica y la privacidad.

El aprendizaje y desarrollo de hébitos de prevencion se puede realizar a traves de
lecturas, juegos y debates, pero siempre escuchando lo que tienen que decir los/as
chicos/as y fomentando su espiritu critico y reflexivo.

A la hora de prevenir riesgos derivados del uso de la tecnologia no debemos utilizar el
miedo, la verglenza o la culpa.
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mopo PADRES Y MADRES [

En los capitulos previos hemos observado y analizado la realidad. Ahora que la co-
nocemos un poco mejor y hemos tomado conciencia de los posibles riesgos que entrafa el
ambito digital, cabe preguntarse: ;Como podemos prevenirlos? A lo largo de este capitulo,
volveremos a visitar los riesgos que hemos visto a lo largo de este viaje y os mostraré algunas
sugerencias al respecto.

¢, Cudl es la llave maestra que abre todas las puertas? Si habéis prestado atencion,
ya deberiais ser capaces de responder a esta pregunta... ;,Si? jEfectivamente! Desarrollar
el pensamiento critico es la estrategia general mas efectiva en la prevencion de riesgos
asociados al entorno digital. También existen otras muchas posibles acciones a considerar.

jComprame un movil! jComprame un movil! jComprame un movil! jCémprame un movil!

Por ejemplo, retrasar la edad de exposicién digital y adquisicion de dispositivos elec-
tronicos evitara que ninos y nifas entren en contacto con ambitos para los que su cerebro
y su madurez aun no estan del todo preparados/as. El equipo de expertos/as al que hemos
consultado para investigar sobre estas cuestiones sugiere esperar a la etapa del instituto para
que los/as jovenes se enfrenten al reto de responsabilizarse de un smartphone propio.

Ni tanto, ni tan calvo. En el término medio esta la virtud.

Por otro lado, este equipo también advierte sobre la importancia de un estilo pedago-
gico adecuado. Tan malo resulta un modelo educativo extremadamente controlador como
la ausencia de supervision. Sobreproteger a los/as hijos/as puede desembocar en nifios/as
rebeldes frente a la autoridad, que se expondran a riesgos innecesarios para intentar sentirse
“libres”. De igual modo, un hogar necesita normas. Encontrar un equilibrio entre supervision
y confianza, entre control y libertad, es fundamental para permitir que ninos, nifas y adoles-
centes construyan su identidad, crezcan y se desarrollen plenamente como individuos sanos
en armonia con su entorno social. Desde casa, es aconsejable acompanar a los/as hijos/as
dandoles pautas y consejos prudentes, pero respetando su espacio y permitiéndoles cometer
sus propios errores para aprender de ellos?’.

Los pies fuera de la mesa... Y el movil también.

Ademas, es recomendable establecer limites sobre los tiempos y los espacios de uso
de dispositivos electronicos a los/as nifios/as desde que son pequenos/as. Por ejemplo, se
sugiere limitar el tiempo de television o tablet al dia, o convenir en familia que las comidas
son un espacio libre de méviles en el que poder conversar sobre como os ha ido el dia, inter-
cambiar opiniones y compartir inquietudes. Estas normas deben ser explicadas y reforzadas
a todos los miembros de la familia para que las acepten.

27. Por ejemplo, advirtiendo a los hijos e hijas de que pasar la tarde jugando a videojuegos o viendo videos con el
movil o la tablet le va a quitar tiempo de hacer las tareas; y, cuando al dia siguiente le castiguen sin recreo por
no haberlas entregado, reforzar el mensaje para que sea mas responsable la préxima vez.
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Progresivamente, en funcion de su desarrollo madurativo y, especialmente, cuando
demuestren que son responsables con las tecnologias, se recomienda ir permitiendo mayor
grado de libertad.

¢ Y si el “youtuber” ese se arroja por un puente... tu también te tiras?

Evitar seguir modas, tratar de que los/as adolescentes no se guien unicamente por las
tendencias o deconstruir el pensamiento Unico son algunas de las tareas mas dificiles con las
que lidiar en el hogar. Son fundamentales para prevenir que los/as jovenes asuman ciertos
riesgos asociados a los entornos digitales. Es importante enfatizar desde casa que no es ne-
cesario hacer lo que hace el resto para encajar, asi como recordarles la importancia de tener
gustos e ideas propias. Si queréis trabajar esto con los/as mas pequefnos/as, podéis ver en
familia la pelicula de animacion “Ron da error” y, después, comentarla.

Esto no es censura, es proteccion

Hemos hablado sobre la exposicién a contenidos inapropiados, el acoso en linea o la
adiccion a los dispositivos como algunos de los riesgos a los que la juventud se puede en-
frentar. Considerando la importancia de que padres y madres estén informados/as y utilicen
diferentes herramientas para prevenir estos riesgos, os daré algunos consejos relativos al uso
de ciertas aplicaciones consideradas “de bienestar digital”.

Estas aplicaciones permiten establecer limites de tiempo en el uso de dispositivos,
controlar el acceso a ciertas aplicaciones y monitorear el uso de dispositivos que hacen vues-
tros/as hijos/as. Ademas, algunas aplicaciones también ofrecen funciones de control familiar
para filtrar contenido inapropiado y bloquear sitios web inapropiados.

No obstante, es importante recordar que el uso de estas aplicaciones no debe
reemplazar la supervision activa por vuestra parte. De igual modo, es necesario hablar con
ellos/as sobre los peligros en linea y educarles sobre como navegar de manera segura en la
web.

Las aplicaciones de bienestar digital pueden ser una herramienta complementaria (til
en la prevencion de riesgos tecnoldgicos. Sin embargo, es importante recordar que la con-
fianza y el dialogo entre los miembros de la familia son elementos necesarios para garantizar
una adecuada prevencion de riesgos, especialmente durante la infancia y la adolescencia.

“Tu haz lo que yo te diga, no lo que yo haga!”

Estamos de acuerdo en que la tecnologia es una parte integral del mundo actual y que
ha cambiado la forma de relacionarse. Para vosotros/as, esto significa enfrentarse a nuevos
desafios a la hora de proteger a los/as hijos/as de los riesgos tecnolégicos. Si tan importante
es que la juventud se informe sobre ello, tanto mas lo es que padres y madres también os
mantengais actualizados/as y os forméis a través de charlas y talleres en la prevencion de
riesgos tecnoldgicos. Estos eventos pueden proporcionar informaciéon muy valiosa y actuali-
zada sobre los riesgos en linea, asi como consejos practicos sobre como actuar.
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Es recomendable que las familias estéis al tanto de los nuevos fenémenos sociales
y virtuales emergentes a los que se pueden enfrentar los/as jévenes y, ademas, estar infor-
madas sobre las herramientas disponibles para prevenir estos riesgos. Asistir a charlas y ta-
lleres también puede ser una oportunidad para conectar con otros padres y madres, compartir
experiencias y consejos, asi como trabajar en red de forma coordinada y estratégica junto a
la comunidad educativa.

Cuantas mas cosas hace el ‘juguete”, menos trabaja la imaginacion.

Si bien la tecnologia tiene muchos beneficios, la exposicidn excesiva y prematura a las
pantallas puede remplazar la actividad fisica y la imaginacién. Esto constituye un riesgo para
su salud fisica y mental. Por eso, es importante que como padres y madres animeéis a vues-
tros/as hijos/as a hacer deporte, manualidades o actividades analdgicas para desarrollarse
plenamente lejos de las pantallas.

Si bien es cierto que es posible desarrollar ciertas habilidades y destrezas a través
de videojuegos y otras herramientas digitales, la practica de deportes durante la infancia y
la adolescencia les ayuda a mantenerse activos/as, desarrollar habilidades sociales y a
mejorar su salud fisica y mental. Por otro lado, el grupo de expertos/as sugiere que las ma-
nualidades y actividades artisticas, como dibujar, pintar, hacer rompecabezas o leer, pueden
ser una forma de estimular la creatividad y la imaginacion de los nifios y ninas, y reducir el
tiempo que pasan en las pantallas.

Ademas, fomentar estas actividades también puede ser una forma divertida de pasar
tiempo en familia y fortalecer los lazos afectivos. También pueden ser una forma de ensenar
habilidades valiosas, como la paciencia, la perseverancia y la resolucién de problemas.

En esencia, a lo largo de este capitulo hemos tratado algunos consejos que 0s ayudaran a
prevenir los riesgos asociados a los entornos digitales y tecnoldgicos. Asi las cosas, hemos
visto la importancia de:

El pensamiento critico como elemento transversal y de mayor efectividad.
Retrasar la edad de adquisicién de dispositivos electronicos y de exposicion digital.

Encontrar un equilibrio de autoridad en el estilo pedagdgico, estableciendo espacios y
momentos en familia libres de tecnologia.

El uso de aplicaciones de bienestar digital, control y supervisién digital.
Asistir a talleres y charlas formativas para mantenerse actualizados.

Las actividades fisicas, manuales y artisticas como elemento basico educativo.
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Recomendaciones
para un uso saludable
de las redes

mopo cHicos/As [N

A veces, los riesgos no se visualizan bien hasta que se verbalizan, cuando les pones
nombre. jY lo mismo pasa con las cosas buenas de internet! Seguro que intuias, antes de
leerme, gran parte de las cosas que te estoy contando. Al hablar de esas cuestiones, se vuel-
ven mas claras y definidas. Hablar con los demas, con nuestros/as amigos/as, pero también
con nuestros/as profes, padres y madres es fundamental para entender el mundo en el que
vivimos.
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Solo se puede estar bien cuando gozas de una vida saludable. Tener buenos habitos
de salud, tales como realizar ejercicio frecuente o una buena alimentacién, nos capacita para
vivir plenamente. ;A que no te comerias todos los dias una tarta de nata acompanada de un
refresco? Mira, hoy mismo me voy de cumpleafnos, y jay!, ya me estoy relamiendo pensando
en la Red velvet que hace mi amigo, que ademas es pastelero. Manana toca algo menos
dulce, porque si no... Desde que eras peque, has ido aprendiendo que es necesario tener
habitos saludables de alimentacién para no caer enfermo. Con las redes sociales pasa lo
mismo. Si no disponemos de unos habitos saludables de navegacion también podemos
enfermar, pues el uso desmedido de las redes sociales puede acarrear incluso problemas de
salud mental, tales como depresion, estrés, ansiedad o fatiga mental.

Decalogo para navegar con seguridad en el cibermar (o la cibermar)

1) El tiempo: ya hemos hablado de él antes. Es fundamental tener un control del tiempo
que pasamos en redes y frente a pantallas. No solo hay que prestar atencion al numero
de horas que pasamos en las redes, sino también a la hora del dia en la que estamos.
No es lo mismo pasar una hora a las cuatro de la tarde en redes sociales que a las
once de la noche. Tampoco es igual estar un rato por la tarde, después de haber hecho
los deberes, que levantarte a las siete de la mafnana para enchufarse a la red.

2) Los contenidos: Hay cosas que llaman mucho la atencién. Sentimos una fuerza casi
irrefrenable a verlas y a compartirlas, pero intuimos o sabemos que no son saludables.
Si somos nosotros/as quienes creamos el contenido, debemos ser prudentes con lo
que queremos mostrar. Es mejor tener pocos/as amigos/as que un millon de likes.

3) El respeto a las demas personas (y a uno/a mismo/a): debemos respetar los limites
que nos ponen las demas personas, asi como establecer limites claros para que res-
peten nuestros espacios y tiempos virtuales.

4) Las imagenes: solo se pueden usar imagenes de otras personas de forma consentida.
A ver si te parece bien esta regla: no hagas con las imagenes de los demas lo que tu
no querrias que hicieran con las tuyas.

5) Hablar de los problemas (y también de las cosas buenas) derivados del uso de redes
con las demas personas: es fundamental comunicar con amigas/os, profesores/as, pa-
dres, madres cualquier situacion de ciberbullying que sintamos o veamos en las redes
sociales. Hablando se defiende la gente.

6) Algo de escepticismo es muy saludable: no debemos creer todo lo que aparece en
las redes, por mucha seguridad y cercania que nos dé nuestro/a influencer favorito/a.
Vamos a ensayar otra regla: no te creas nada a la primera.

7) Hay vida fuera de las redes: si sientes que pasas demasiado tiempo en internet
(o te lo estan diciendo), trata de salir al aire libre, quedar con gente, ir al campo, pa-
sear, lo que sea, trata de hacer las cosas sin tener que depender de los dispositivos.
Trata de estar un dia, o dos, “sin movil”, veras como repites.
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8)

9)

Sé prudente con la informacién y los datos personales que subes a internet: decia un
sefor que era muy desconfiado que “un secreto es un amigo, y si lo sueltas se convier-
te en tu enemigo”. No hay que llegar a esos extremos, pero tenlo en cuenta a la hora
de subir tu informacién. La prudencia es el airbag de las redes sociales.

No compres imitaciones falsas: Para conseguir likes, seguidores/as 0 amigos/as,
nos podemos sentir a veces tentados de imitar conductas que ponen en peligro nues-
tra salud fisica. Muchos/as jévenes han acabado con lesiones o desarrollando una
anorexia por imitar conductas poco saludables. En internet hay modelos muy buenos
para imitar. Selecciona bien a quién te quieres parecer, 0 mejor aun, jsé tu mismo/a!

10) Este es el Camino: No hay nada malo en querer ser Influencer, Youtuber o Tiktoker,

pero que sea siempre tu plan B o el C. Los caminos dificiles y a largo plazo siempre son
los mas seguros. Los faciles son muy atractivos, pero acaban siendo mas tortuosos y
sin meta. Quizas no esperabas que una Guia tan enrollada como yo te soltara el rollo
del esfuerzo y del compromiso, pero jestudia!, investiga!, con los codos, jugando, con
libros, con internet, con videos, con tutoriales fiables de profesores/as y profesionales,
pero jestudia! Algun dia descubrirds (quizés ya lo has hecho) que estudiar es una de
las cosas mas divertidas que hay. Tampoco pasa nada si ya tienes mas de 16 y has
decidido que tu via es trabajar... This is the way.
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I MODO PROFESORES/AS

En el capitulo anterior hemos hecho referencia a riesgos y prevencién. Como no podia
ser de otro modo, la educacién es uno de nuestros mejores instrumentos para generar habitos
de navegacion saludable. Es por ello que vamos a presentar una serie de recomendaciones
para un uso constructivo de las redes en las aulas.

Uso de redes sociales por parte de profesores/as

Siendo una cuestién de libertad personal, cada cual deberia sentirse libre para explo-
rar el mundo a través de la tecnologia. Como ya hemos comentado anteriormente, a los/as
ninos/as les gusta seguir a sus profesores/as en redes sociales, mientras que sus padres y
madres tienen diferentes posturas al respecto.

Es importante que los/as profesores/as sean responsables del contenido que publican
en sus redes sociales, en caso de que decidan compartirlas con los/as alumnos/as. Por un
lado, pueden tener su perfil privado unico y no compartir publicaciones. En caso de querer
compartir contenido abiertamente se recomienda poseer dos perfiles, uno publico y otro
privado. Con esto se pretende separar, proteger y respetar las vidas privadas del claustro, y
ofrecer un espacio de formacién complementaria desde el que motivar e inspirar al alumnado.
Es decir, el perfil publico puede usarse para divulgacion, reflexion, arte, etc. Algunos compor-
tamientos que se desaconsejan son: involucrar a alumnos/as en videos, retos de Tik Tok,
stories de Instagram, bailes, etc. de manera individual o colectiva en el aula, fuera de ella, en
excursiones, instalaciones deportivas, etc., ya que plantea muchos riesgos en relacion con
su imagen y con su seguridad. El uso de imagenes debe ser siempre consentido. También,
hacer comentarios en redes sociales sobre correcciones, examenes de alumnos/as especi-
ficos/as, pruebas, etc. que puedan permitir su identificacidbn o que puedan entenderse como
una burla?.

Desarrollo de pensamiento critico con respecto a la tecnologia

A lo largo de los talleres que hemos llevado a cabo con alumnado de Bachillerato
hemos realizado algunos de estos ejercicios que pueden plantearse como juegos o deba-
tes e invitar a la reflexion:

- Manifesto-Z: para saber lo que necesitan los/as alumnos/as es importante escuchar-
les: qué saben, qué quieren, qué necesitan. Es por lo que les invitamos a escribir
un Manifiesto dirigido a sus padres y madres, profesores/as y a las instituciones donde
indiquen sus dudas, sus miedos sobre las redes sociales, sus sugerencias sobre el
uso de estas y sus recomendaciones, asi como sus peticiones sobre el tratamiento de
la juventud en los medios de comunicacion. Estos Manifiesto-Z pueden ser leidos en
clase, publicados en redes, compartidos con otras clases, colgados como péster, etc.

28. Compartir reflexiones constructivas sobre el desempeno de una actividad de manera genérica puede ser muy
enriquecedor, 0 sobre las preguntas de un examen, etc., pero es importante evitar comentarios personaliza-
dos.
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- FeikniuS.A., Investigacion Privada: se puede pedir a alumnas/os que formen una
agencia de investigacidén de noticias falsas en redes sociales. A través de este taller,
se puede ayudar a la reflexion sobre los sesgos, las fuentes de informacién o las
distancias generacionales: ¢ en qué fuentes confian, de cuales desconfian y por qué?
¢ Qué valor le dan a la palabra de sus idolos en redes sociales y cémo impacta en su
percepcion de la sociedad y la politica? ¢ Qué diferencias generacionales hay con res-
pecto a las noticias falsas?

- Unplugged: este es un ejercicio de reflexion que puede realizarse de manera indivi-
dual o colectiva, pero que siempre resulta interesante. La premisa es:

Internet se ha “roto” en todo el mundo, ;cémo seria mi dia a dia sin redes sociales?
¢ Qué cosas podria hacer y qué cosas no podria hacer? ;Qué cosas tendria que
hacer de otra manera? ;Coémo me sentiria?

De este modo se puede realizar una autocritica sobre el impacto que tienen las
redes sociales en nuestras vidas diarias.

Todo lo anterior siempre a modo de ejemplo. Se podrian realizar también exposiciones
de bodegones para redes sociales, taller de micro-cuentos en 280 caracteres, diarios reflexi-
vos, actividades de la noche de la ciencia, taller de dibujo de avatares, podcast sobre historia,
etc.

En definitiva:

Utilizar las redes sociales como docentes con cautela y partiendo de un ejercicio de
autorreflexion. Tomando siempre en consideracion la salvaguarda de la imagen, la
dignidad y la intimidad de alumnos/as.

Plantear la posibilidad de usar dos perfiles como docentes: uno personal y uno publi-
co.

Disenar y realizar juegos, actividades, talleres, etc. en el aula que involucren a los/as
alumnos/as y hagan reflexionar sobre su uso de las redes sociales, prestando mucha
atencion a sus necesidades y peticiones.

Para trabajar en el aula:

Proponer que los/as alumnos/as definan y reflexionen sobre los siguientes términos:
desconexion digital, proteccion de datos personales, derechos digitales, Internet de las cosas,
inteligencia artificial, robot.
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I MODO PADRES Y MADRES

En el capitulo anterior veiamos como los/as padres y madres podéis prevenir algunos
de los principales riesgos tecnolégicos y digitales a los que se pueden enfrentar vuestros
hijos e hijas. Ahora, nos gustaria recomendaros algunos consejos para mejorar y consolidar
un buen uso de las redes sociales.

iMirad qué familia tan maravillosa tengo!

El “sharenting” es un anglicismo para referirse al hecho de compartir en redes socia-
les las vidas de los/as hijos/as. Sentir orgullo por los logros de vuestra familia y querer com-
partirlo con otras personas es natural. Como ocurria con aquellas proyecciones interminables
de diapositivas que la familia y los/as amigos/as obligaban a ver sobre sus vacaciones. Pero
las redes sociales son publicas y masivas, compartir la vida privada familiar puede resultar
imprudente. No es posible controlar en manos de quién acabaran esas fotos o videos, ni el
uso que se le pueda llegar a dar. Ademas, los/as hijos/as tienen derecho a vivir una infancia
libre de redes sociales, de igual modo que vosotros/as disfrutasteis de ella. Incluso, tal vez,
cuando crezcan no quieran presencia ni perfiles virtuales. En cualquier caso, deben de ser
ellos/as quienes decidan, cuando estén preparados/as. Si queréis compartir ciertos momen-
tos con familiares 0 amigos/as, ensenadles esas fotos y videos en persona, pero evitad pu-
blicarlos o enviarlos sin mas.

Mis viejos/as no me entienden.

A pesar de que algunos padres y madres puedan percibir la tecnologia como un rival
amenazante, rechazar o prohibir su uso no es una estrategia efectiva. En lugar de eso, es
mejor identificar en la tecnologia y las redes sociales potenciales herramientas pedagogicas
que se pueden aprovechar para educar a hijos e hijas. Por ejemplo, se pueden utilizar recur-
sos virtuales para ensenfar valores, habilidades sociales, y tomar conciencia sobre los riesgos
digitales y como prevenirlos.

Ademas, las redes sociales pueden ser otro espacio que se puede compartir
en familia. Los padres y las madres pueden involucrarse en la actividad en linea de sus
hijos/as, supervisando y guiando su uso de las redes sociales y otros medios digitales. Tam-
bién pueden utilizar la tecnologia para fortalecer la comunicacién familiar y la unién, compar-
tiendo experiencias y discutiendo temas importantes.

Prohibir o rechazar la tecnologia puede llevar a los/as jovenes a sentirse excluidos/as
de un mundo que les rodea. En cambio, se puede acompanar y ayudar a los hijos y las hijas a
navegar de manera segura y educativa en el mundo digital, ensefidandoles a tomar decisiones
informadas y responsables. Los riesgos tecnoldgicos no solo afectan a los/as mas jévenes,
también atafien a las personas adultas. Por ello, una buena forma de educar a nifos, ninas y
adolescentes en la prevencion de riesgos es a través de verbalizar casos reales en primera
persona sobre situaciones virtuales que han supuesto, o podian haberlo hecho, un dafo para
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nosotros/as mismos/as al navegar por la red o haciendo uso de la tecnologia. De este modo,
no se ataca ni critica directamente a la juventud, sino que se muestra cobmo el &mbito digital
entrana riesgos para todas las personas, independientemente de su edad y condicién. Asi,
es mas facil interiorizar el discurso de prudencia frente a las tecnologias, asumiendo que
cualquiera puede verse afectado/a por los riesgos asociados a estas.

En este sentido, os recomiendo que, ademas de los documentales y peliculas que os
he ido mencionando en los capitulos anteriores, probéis recursos como conferencias y entre-
vistas especialmente dirigidas a favorecer el debate y el pensamiento critico en familia, como
“TED Talks” o “Aprendemos juntos”, de libre acceso desde YouTube. El objetivo es mostrarse
favorables al uso de las tecnologias, pero ofreciendo a hijos e hijas una vision alternativa
al uso de dispositivos electronicos y de las herramientas digitales mas alla del mero ocio.
Estamos hablando de normalizar desde el ejemplo el uso de tecnologias como un recurso
de aprendizaje. Evitar el rechazo de lo digital ayudara a que nifios, nifias y adolescentes no
perciban demasiada distancia generacional. Por otro lado, permitira realizar un refuerzo edu-
cativo desde un lenguaje que les resultara mas cercano y accesible.

Predicar desde el ejemplo.

La juventud es muy observadora y suele mostrarse critica con las incoherencias de
las personas adultas, que exigen determinados modelos de conducta, pero se comportan de
forma contraria. Sera muy dificil que vuestros hijos e hijas desarrollen ciertas actitudes si no
las ven en casa, por mucho que se les repita.

Aunque no lo parezca, sentarse en silencio leyendo un libro en el sofa es mucho més
educativo que insistir en la importancia de la lectura. Lograréis mas impacto con el ejemplo si
os dejais ver leyendo un libro de vez en cuando que con un discurso.

Para evitar que hijos e hijas no usen tanto el moévil, o que dejen de usarlo durante la co-
mida en la mesa, una estrategia eficaz es evitar mostrarles ese ejemplo de conducta. Cuando
todo el mundo saque el mévil para hacer fotos o videos de algo, vosotros/as no lo hagais, y
reforzad a vuestros/as hijos e hijas para que disfruten la experiencia y no se la pierdan tratan-
do de capturar el instante para compartirlo en redes.

Otro ejemplo seria evitar contestar inmediatamente al movil cuando suene o vibre.
Los/as adolescentes estan habituados a contestar y a que la gente conteste inmediatamente
al movil. Es mas, suelen acudir a él peridbdicamente para comprobar si alguien les ha escrito,
aunque no haya sonado. Una buena forma de combatir esta tendencia es mostrarse indife-
rente cuando el teléfono reclame vuestra atencion, ni siquiera inmutarse o incluso verbalizar
“ahora no, que estoy comiendo con mi familia”, por ejemplo. Evitar llevarlo encima en todo
momento también es una buena estrategia que ofrece a los/as mas jévenes de casa un mo-
delo de conducta alternativo al que suelen ver a diario.
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Esto ayudara a deconstruir esos estandares sin confrontar directamente a vuestros
hijos e hijas.
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mobpo cHicos/As [IIIEIEE

La casa digital

No sé tu, pero yo lo he pasado muy bien charlando contigo. Estoy segura de que este
tiempo que hemos pasado juntos te ha hecho meditar sobre cosas que ya estaban presentes
en tu cabeza. Quizéas otras no lo estaban. A lo mejor te han surgido nuevas reflexiones que
no hemos visto. En el loco transcurrir de los dias (que si los deberes, que si las actividades,
que si lo otro-de-mas alld), no solemos pararnos a pensar y hablar sobre las cosas que hace-
mos. A veces es necesario tomar una bocanada de aire y ver cdmo gira el mundo para des-
pués subirse a €l con mas ganas y fuerzas. Seguro que después de hablar conmigo te metes
en las redes con otros ojos.

Como ya te he dicho, las redes sociales y todo este mundo digital tiene mas o menos
tu misma edad. Eso quiere decir que, al igual que tU, le quedan afos por crecer y dar lo mejor
de si mismo. No solo vais a desarrollaros a la vez, el mundo digital y t4, sino que os vais a
construir y moldear conjuntamente. Después llegaran otros, quizas vuestros futuros pe-
ques, que la seguiran construyendo y rehabilitando, dandole una nueva capa de pintura. jEs
el ciclo de la vida (del futuro)!

Las casas, hasta las digitales, siempre son proyecciones de quienes las construyen y
decoran. En ellas se refleja nuestra forma de ser. {Como tu habitacion!, que habla de lo que
tu eres, o tu ropa, o tus skins. Nuestra personalidad, a su vez, es un reflejo de esas paredes
y es0s ropajes. Si vivimos en una habitacion lugubre, tendremos pensamientos pesimistas. Si
es luminosa, seremos mas optimistas. Hoy para despedirme de ti, me he puesto una skin de
“Baby Yoda”. Bueno, no es una despedida, es un hasta luego...

Juntos estamos construyendo una gran casa digital. Todos los asuntos sobre los que
hemos estado reflexionando, las cosas buenas y las cosas menos buenas que hay que mejo-
rar, constituyen los ladrillos de la cibercasa que estamos disefiando poco a poco. Todos jun-
tos, chicos, chicas, padres, madres, profesores y profesoras estamos levantando este gran
habitat digital en el que ahora y en el futuro vamos a jugar, estudiar, trabajar, enamorarnos,
incluso viajar, en definitiva, vivir. Pero no lo olvides, esta casa debera tener amplios ventana-
les y anchos portones para salir al aire libre, a jugar, trabajar, enamorarnos, viajar y vivir. Ya
sabes, fuera también hay vida, y si me ves por la calle, no dudes en saludarme...

#CiberCasa #ConVentanas #GoOQutside!
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Llegados a este punto hemos realizado muchas reflexiones y, es posible, que muchas se
nos hayan quedado atras. Tal vez, dada la frenética velocidad del cambio tecnoldgico, han
aparecido cientos de nuevas redes sociales populares mientras llegabamos a este punto. No
importa, como ya advertimos, esta Guia no es un manual de instrucciones. Lo que esperamos
es que se hayan generado reflexiones y acercamientos. Hemos identificado riesgos, habitos,
distancias, hemos hablado de privacidad, seguridad, fama, presién y salud mental... Ahora es
momento de realizar planteamientos. Es momento de repensar utopias.

Proponemos, entonces, dos horizontes hacia los que dirigirse:
Nuevo Yo Digital

Una manera de ser y comportarse en redes sociales que rehuya los mandatos del indi-
vidualismo para construir personas que sean mas que marcas, mas que productos en una
estanteria. Podemos abrazar el lenguaje y los codigos de los creadores de contenido, de
los challenges en redes sociales, de la inmediatez y cercania de las stories para normalizar
una relaciébn mas sana, equilibrada y segura con el propio cuerpo, la sexualidad, los afectos
y los cuidados, el consumo, la gastronomia, los estudios... Es decir, invitar al crecimiento de
personas criticas, no meras consumidoras; que sean capaces de comprender el valor de
los/as que nos rodean, discernir fake news, conocer normas esenciales de seguridad, utilizar
las pantallas de manera prudente, ser conscientes del impacto ambiental de la tecnologia...
Todas estas nuevas maneras de ser y comportarse siempre deben plantearse como una invi-
tacion, no como una imposicion. Trabajando desde la autocritica y la autoreflexion (¢,qué pue-
do aprender de mis alumnos/as y qué podrian aprender de mi?), pero también desde el juego.

Ciudadania Digital

Ala que podemos llegar desde el “Nuevo Yo Digital’. Imaginar nuevas comunidades
online que no sean excluyentes o destructivas. Mas para ello es necesario repensar la neti-
queta®, la formacidén en materia de seguridad informatica y valores democraticos en linea. Es
importante que vuelva el debate en lugar del ataque, que seamos capaces de enfatizar tanto
lo positivo como lo negativo, que internet sea un lugar de intercambio de opiniones de ma-
nera segura y sosegada. Un lugar para jugar, ligar, aprender y pasar tiempo en familia y con
amigos/as, huyendo siempre del odio y de los estereotipos y rechazando todas las violencias.

Todo esto solamente lo podemos conseguir juntos/as, desde el rigor y la cercania,
huyendo de exageraciones, panicos y del paternalismo, escuchando e involucrando a ninos,
ninas y adolescentes, padres y madres, profesores/as.

#Utopia #CiudadaniaDigital #NuevoYoDigital

29. Las normas de protocolo y cortesia online: cémo expresarse, qué caracteres utilizar, etc.
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No podemos elegir los tiempos que nos toca vivir, lo tnico que podemos hacer es decidir
qué hacer con el tiempo que se nos ha dado”.

Celebro haber podido compartir este apasionante viaje con vosotros/as, pero es la hora
de despedirse. Ha sido agradable reflexionar juntos/as y acompafaros en este proceso de
aprendizaje para comprender un poco mejor la realidad en la que vive la juventud de hoy en
dia y descubrir como prevenir los posibles riesgos digitales a los que se enfrentan.

Alo largo de este tiempo, hemos valorado el impacto de la tecnologia en la educacion
y la supervisidén familiar de los posibles usos que se hacen de esta. Hemos identificado que la
tecnologia no es intrinsecamente buena o mala, sino que depende de cdmo se use. También
hemos hablado sobre la importancia de establecer limites en el tiempo que los nifios y nifas
pasan frente a las pantallas, y como la actividad fisica y las actividades analdgicas pueden ser
una buena manera de equilibrar el tiempo que se dedica a la tecnhologia. Ademas, hemos
visto cdmo supervisar el uso que hacen los/as hijos e hijas de las redes sociales, cdmo tener
pensamiento critico y ser responsables al interactuar en linea.

Si toda la comunidad educativa trabaja unida, es posible fomentar una cultura en las
redes sociales que vaya mas alla del individualismo, del consumismo y de las apariencias. De
esta forma, podemos fomentar el crecimiento de individuos criticos que no solo consumen,
sino que comprenden el valor de las personas que los rodean, pueden discernir informacién
falsa, conocen las normas esenciales de seguridad, utilizan las pantallas de manera respon-
sable y son conscientes del impacto ambiental de la tecnologia. Es importante recordar que
estas nuevas formas de comportarse deben ser una invitacion, no una imposicion, y se pue-
den fomentar a través de la reflexion, autocritica, el ejemplo y el juego.

Espero que las herramientas y los conocimientos que os he proporcionado os resulten
utiles y que, gracias a ello, os sintais mas seguros/as sabiendo que vuestros hijos y vuestras
hijas navegan de forma responsable por la red. En este sentido, no quisiera despedirme sin
volver a invitaros una vez mas a que no rechaceéis la tecnologia, sino que la abracéis y apro-
vechéis su potencial. La tecnologia es importante para vuestros hijos y vuestras hijas. Si os
mostrais receptivos, el ambito digital puede ser fuente de ocio, entretenimiento, aprendizaje
y seguridad en familia.

Aunque mi tiempo con vosotros/as ha llegado a su fin, os animo a seguir aprendiendo
y creciendo juntos en su relacion con la tecnologia y las redes sociales.

Os deseo todo lo mejor para vuestro futuro y en el crecimiento de vuestros hijos e hijas.
Disfrutad juntos/as de la tecnologia de forma responsable.

#ComunidadesUnidas #IndividuosCriticos
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RECURSOS

A continuacién, quiero compartir con vosotros/as una serie de recursos que 0s pueden
ser Utiles para conocer con mayor profundidad las tecnologias y las redes sociales, asi como
descubrir mas sobre sus riesgos y como prevenirlos. En estos recursos encontraréis ejemplos
de buenas practicas y consejos para disfrutar del ambito digital de forma segura.

Para que sea mas facil navegar por ellos, y siguiendo con mi estilo, he dividido los
recursos en funcidon de los tres modos para que puedas ir directamente a los que mas te pue-
dan interesar.

mopo cHicos/As IR

Coleccion de comics: “No sabéis qué me pasa”

La fundaciéon GINSO en colaboracion con CEMIN han creado un catalogo de 6 inte-
resantes y divertidos comics gratuitos que, ademas de entretener, abordan temas relacio-
nados con el acoso escolar y el ciberbullying, las adicciones, los trastornos de la conducta
alimentaria, la violencia intra-familiar, los conflictos escolares y familiares.

https://nosabeisquemepasa.org/comic/
Netiquétate (Chicos, chicas y adolescentes de todas las edades)

“Netiquétate” es una iniciativa de “Pantallas Amigas”. Se trata de un recurso digital que
favorece la ciberconvivencia y os ayudara a disfrutar de internet y las redes sociales. Una
netiqueta se construye de manera colaborativa y de forma natural entre las personas que
desean establecer unas pautas de comportamiento que les sirvan para compartir de forma
positiva un espacio, una actividad o una aplicacién digital. Puede haber una netiqueta para
internet en general o mas especificas para videojuegos, chats...

Las netiquetas no son leyes, son compromisos voluntarios que se acuerdan y acep-
tan entre iguales. Nadie vigila que se cumplan, pero la gente respeta esas normas, porque
entienden que ayudan a convivir y disfrutar en los entornos digitales. Las netiquetas pueden
ser muy utiles y te ayudaran a cuidarte a ti y a cuidar de las demas personas.

https://www.netiquetate.com/
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Peter y Twitter (11-15 anos)

Otro recurso que nos brinda “Pantallas Amigas” en colaboracion con el Gobierno de
Espana, es “Peter y Twitter”; un programa educativo que, usando Twitter como vehiculo, te
ayudara a hacer un uso responsable de las RRSS. Este recurso se centra en la prevencion
del ciberbullying, el fomento de la cultura de la privacidad y la eliminacion de conductas sexis-
tas, machistas u homéfobas.

Aqui encontraras algunas recomendaciones generales sobre el uso responsable de
Twitter en forma de “posters”, también una serie de animacién llamada “Las Desventuras de
Peter y Twitter’, asi como un videojuego Kinect conocido como “Peter y Twitter por la ciber-
convivencia y la igualdad”. Ademas, el perfil de Peter en Twitter te acompanara durante la
experiencia y siempre que quieras.

https://www.peterytwitter.com/
https://www.peterytwitter.com/animaciones-peter-y-twitter.php
https://www.peterytwitter.com/videojuego-peter-y-twitter.php

Pilar y su celular, historias para contar (8-12 afnos)

Este recurso te ayudara en el inicio del uso autbnomo, responsable y saludable del
smartphone. Consta de 10 breves historias animadas que tratan situaciones habituales de
Pilar, la protagonista, ayudando a pensar sobre como disfrutar del mundo digital de forma
sana. Encontraras muchos consejos y te divertiras aprendiendo.

https://www.pilarysucelular.com/
https://www.pilarysucelular.com/#animaciones
Videojuegos Cyberscouts

iOs invito a jugar a “Cyberscouts’! Es una coleccion de juegos en linea que ha creado
el INCIBE en los que competiréis por demostrar quién conoce mas sobre ciberseguridad.
Esta pensado para jugar con amigos/as o, también, en familia.

https://www.incibe.es/menores/juegos/cyberscouts
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UNICEF - 5 videos para tratar en el aula los riesgos de las redes

UNICEF plantea una serie de recursos virtuales en formato audiovisual destinados a
que los/as profesores/as los compartan en sus aulas con los/as alumnos/as para reflexionar
sobre los principales riesgos de las RRSS, poniendo especial énfasis en la poblaciéon mas
vulnerable, los/as jovenes.

Considerando que los entornos digitales poseen un gran potencial educativo,
UNICEF plantea que se deben aprovechar para la promocién y consolidacién de algunos
derechos de la infancia, como el derecho a la informacién o a la libertad de expresion. No obs-
tante, son conscientes de que las herramientas digitales también implican algunos riesgos.
Por consiguiente, es necesario educar a los/as mas jévenes en este sentido en las propias
aulas, su entorno natural de aprendizaje.

Gracias a estos breves videos, los/as docentes podréis plantear y abordar en el aula,
de forma dindmica y amena, reflexiones y debates entre el alumnado sobre los posibles
riesgos digitales; si bien es cierto que este recurso esta especificamente orientado a es-
tudiantes a partir del segundo ciclo de Educacién Primaria, también es recomendable su
proyeccion en alumnos/as de hasta, incluso, Bachillerato.

https://www.unicef.es/educa/biblioteca/videos-educativos-riesgos-redes-sociales
Instituto Nacional de Tecnologias Educativas y de Formacion del Profesorado (INTEF)

El Instituto Nacional de Tecnologias Educativas y de Formacion del Profesorado
(INTEF) es la unidad del Ministerio de Educacién y Formacién Profesional responsable de la
integracién de las TIC y la Formacion del Profesorado en las etapas educativas no universi-
tarias.

Supone un espacio de encuentro para impulsar el cambio metodoldgico en las aulas
basado en el fomento de la colaboracion escolar, la mejora de los espacios de aprendizaje,
el desarrollo de habilidades para el s. XX| y de la competencia digital educativa; y ofrece
multitud de recursos educativos.

https://intef.es/
https://intef.es/recursos-educativos/
Recursos del INCIBE para trabajar en el aula

¢ No se te ocurre nada original para hacer en el aula? El Instituto Nacional de Ciber-
seguridad (INCIBE) junto con Internet Segura 4 Kids (IS4K) han creado diferentes recursos
como unidades didacticas, presentaciones, y actividades de larga duracién para trabajar en el
aula diferentes tematicas de ciberseguridad y uso seguro y responsable de internet.

https://www.incibe.es/menores/educadores/materiales-didacticos
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Conferencias de la Fundacion Juan March

La Fundacién Juan March tiene la mision de fomentar la cultura en Espafa sin otro
compromiso que la calidad de su oferta y el beneficio de la comunidad a la que sirve.

https://www.march.es/es
https://www.instagram.com/fundacionmarch/?hl=es
https://www.facebook.com/fundacionmarch/?locale=es_ES
Ofrece diferentes ponencias y material audiovisual sobre RRSS:

https://www.march.es/es/buscador/categoria/redes-sociales-35107sort=date&order=
desc

Entre estas conferencias, destacamos las siguientes:

1. Se reflexiona sobre cuestiones como: ;Qué relacion deberia existir entre los medios
de comunicacién e internet?, ;es internet una nueva herramienta politica?, ;somos
manipulables por las grandes corporaciones digitales? o ¢qué puede aportar a la so-
ciedad esparfola una continua digitalizacion?

https://www.march.es/es/madrid/conferencia/internet-solucion-problema

2. También debaten sobre la funcidon de las imagenes a partir de temas como la verdad
y la ficcion fotografica, el uso de las imagenes vy el futuro digital, asi como sobre los
posibles peligros de las imagenes en sociedades cada vez mas dependientes de las
tecnologias de la comunicacion.

https://canal.march.es/es/coleccion/papel-imagen-sociedad-actual-43085

3. El derecho a la intimidad es una demanda comun que recogen las legislaciones mo-
dernas. Sin embargo, todavia hoy existen grandes vacios de regulacién de la protec-
cion de datos personales en internet. El uso actual de la web esta concentrado en unas
pocas manos de compafias transnacionales, para las que la utilizacién de nuestra
informacion digital supone una gran oportunidad de negocio. En tiempos de las redes
sociales, la hiperconectividad y el control politico a través de internet, la imperiosa
necesidad de la construccion de una identidad digital es proporcional al reconocimiento
que se pretende obtener en un mercado laboral y unos entornos de socializacién cada
vez mas virtualizados. Asi quienes observan los espacios digitales como meros luga-
res para la exaltacion del yo, a veces no tienen en cuenta que la intimidad digital tam-
bién se expone con la intencién de generar credibilidad y confianza de un individuo con
respecto a los demas. ;Qué cambios sociales han propiciado una nueva percepcion
de la intimidad?, ¢ hasta dénde estamos dispuestos a dar a conocer nuestra intimidad?,
¢confundimos intimidad con privacidad? o ; es la extimidad una nueva forma de inti-
midad? Amparo Lasén, profesora titular de Sociologia de la Universidad Complutense
de Madrid, y José Luis Pardo, catedratico de Filosofia de la Universidad Complutense
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de Madrid, responderan a varias de estas preguntas. Formato de debate en el que,
una vez al mes, los lunes a las 19:30 horas, destacados especialistas analizan temas
relevantes de la realidad social, con los periodistas Antonio San José e ifiigo Alfonso.
Turquia, ¢mitos o Historia?, ciberseguridad, el futuro de las ciudades, la “cuestién ju-
dia”, el libro y las nuevas tecnologias, populismo y fake news, campanas electorales
y cultura audiovisual han sido algunos de los ultimos temas protagonistas.

https://canal.march.es/es/coleccion/intimidad-extimidad-23670
TED TALKS

Plataforma de streaming con diferentes ponencias de expertos/as y profesionales que

trasladan de forma amenay accesible sus experiencias e invitan a reflexionar al espectador/a:

https://www.ted.com/talks/santiago_bilinkis_como_nos_manipulan_en_las_redes_so
ciales?language=es

https://www.ted.com/talks/sebastian_bortnik_the_conversation_we_re_not_having_
about_digital_child_abuse?language=es

https://www.ted.com/talks/emily_f_rothman_how_porn_changes_the_way_teens_
think_about_sex?language=es

https://www.ted.com/talks/darieth_chisolm_how_revenge_porn_turns_lives_upside_
down?language=es

https://www.ted.com/talks/ione_wells_how_we_talk_about_sexual_assault_online?lan
guage=es

https://www.youtube.com/watch?v=trGgBTbj4z8
Conferencias BBVA “APRENDEMOS JUNTOS”

El proposito de BBVA es “Poner al alcance de todas las oportunidades de esta nueva

era”. Y ese es el objetivo de “Aprendemos juntos 2030”: fomentar la educacion a través de la
sostenibilidad para ayudar a las personas a construir un futuro méas verde e inclusivo:

1.

> w0 D

https://aprendemosjuntos.bbva.com/
https://www.youtube.com/channel/UCI6QcXatdaEAaRTR;jI3dcOw
https://twitter.com/aprenderjuntos_
https://www.facebook.com/AprendemosJuntosBBVA/
https://www.instagram.com/aprendemosjuntosbbva/

https://www.bbva.com/es/especiales/aprendemos-juntos/
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B MODO PADRES Y MADRES
Empantallados

“Empantallados” es una plataforma para padres y madres que nace de la creencia de
que los/as jovenes necesitan de un adecuado acompafamiento digital. Partiendo de la pre-
misa de que el desarrollo tecnol6gico requiere un crecimiento ético parejo, “Empantallados”
considera que las TICs pueden aprovecharse como una herramienta pedagodgica. Este re-
curso surge como una iniciativa de Fomento de Centros de Ensefanza, en colaboracion con
numerosos expertos/as de la educacion y la tecnologia:

https://empantallados.com/

https://www.youtube.com/channel/UC8UyjlqdFWijxLdrH9lcgeSw

https://www.instagram.com/empantallados/

https://twitter.com/Empantallados_

https://www.facebook.com/Empantallados-707079309465986/
UNAF

La Unién de Asociaciones Familiares cuenta con una pagina de recursos para familias
con hijos e hijas preadolescentes y adolescentes donde se recopilan materiales en diversos
formatos (posters, infografias interactivas, videos, juegos, guias, etc.) tanto para los progeni-
tores como para los y las menores con el fin de orientarles en la prevencion de las conductas
de riesgo y el fomento de la parentalidad positiva.

https://unaf.org/recursos-para-familias-con-hijos-o-hijas-adolescentes/
Aplicaciones de bienestar y supervision digital, como GOOGLE FAMILY LINK

“Google Family Link” es un recurso digital de control familiar que os puede ayudar a
gestionar herramientas digitales en el contexto familiar. Sus desarrolladores entienden que
la relacion con la tecnologia es distinta en cada familia. Por este motivo, Google ha disefiado
esta app, con la intencion de ofrecer una herramienta digital flexible orientada a desarrollar
habitos digitales saludables y encontrar un equilibrio adecuado para vuestra familia en este
sentido. “Family Link” os permite conocer el uso que le dan vuestros/as hijos/as a su disposi-
tivo, ver su ubicacion, y gestionar ajustes de privacidad, entre otras funcionalidades.

Menores en la Red

“Menores en la red” es un espacio digital que ofrece noticias, consejos, y recursos
relacionados con los usos de las TICs y las RRSS. Comparten reflexiones sobre la actualidad
y realizan una labor encomiable de divulgacidén sobre temas relacionados con el uso, los ries-
gos, y la reduccion de dafos asociados al contacto de los/as menores con el entorno
digital:
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https://menoresenlared.com/
https://www.facebook.com/MenoresenlaR/
https://www.instagram.com/p/CqViDQ-I9Vr/
https://twitter.com/MenoresenlaR
contacto@Menoresenlared.com

Tu decides en internet

Recurso Web de la Agencia Espanola de Proteccion de Datos en colaboracién con
el INTEF, cuyo objetivo es ofrecer informacién, consejos, materiales y herramientas con las
claves necesarias para el uso seguro y responsable de los datos personales en inter-
net. Cuenta con espacios diferenciados tanto para jévenes, padres y madres, y profesores y
profesoras.

https://www.tudecideseninternet.es/es
Pantallas Amigas

El eslogan de “Pantallas Amigas” reza: Por un uso seguro y saludable de internet,
redes sociales, moviles y videojuegos. Por una ciudadania digital responsable.

“Pantallas Amigas” nace en el afio 2004 con la mision de la promocién del uso seguro
y saludable de internety otras TIC, asi como el fomento de la ciudadania digital responsable
en la infancia y la adolescencia. A tal fin, desarrollan proyectos y recursos educativos para la
capacitacion de ninos, nifnas y adolescentes de forma que puedan desenvolverse de manera
auténoma en internet, siendo el objetivo final que desarrollen las habilidades y competen-
cias digitales que les permitan participar de forma activa, positiva y saludable en el ambito
digital.

https://www.pantallasamigas.net/
https://www.facebook.com/PantallasAmigas/
https://twitter.com/PantallasAmigas
https://www.tiktok.com/@pantallasamigas
https://www.twitch.tv/pantallasamigas
https://www.instagram.com/PantallasAmigas/
https://www.pantallasamigas.net/feed/
https://www.linkedin.com/company/pantallasamigas/

http://www.youtube.com/user/pantallasamigas
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Libros y lecturas complementarias

En la presente era digital, es crucial que los padres y madres se mantengan actua-
lizados/as sobre los riesgos emergentes asociados a la tecnologia. Los avances tecnol6-
gicos estan cambiando constantemente, lo que significa que los peligros que enfrentan los
ninos y ninas también estan evolucionando. Para protegerlos, es crucial que padres y ma-
dres continien formandose sobre las amenazas digitales y aprendan a navegar en linea de
manera segura. Sin embargo, es importante sefalar que no existe un manual Unico o una uni-
ca perspectiva que pueda cubrir todos los riesgos y desafios del mundo digital. Por lo tanto, es
necesario consultar diferentes fuentes para obtener informacién y conocimientos mas amplios
y completos. Ademas, fomentar el habito propio de leer es una estrategia valiosa que requiere
predicar desde el ejemplo; y es fundamental hacerlo de manera integral y con perspectivas
diversas para estar preparados/as ante cualquier desafio. En este sentido, existen multitud de
libros que pueden resultar interesantes.

Considerando que seria recomendable leer diferentes libros, autores/as y perspec-
tivas, comenzamos recomendando uno de tantos, que no tiene por qué ser el mejor, pero
es un buen punto de partida. Insistimos en no tomar ninguna obra como dogma y tratar de
desarrollar una opinion propia desde el pensamiento critico tras leer varias monografias, a ser
posible, que desplieguen discursos complementarios. Os presentamos, como posible inicio,
“El libro definitivo sobre redes sociales”.

https://tienda.wolterskluwer.es/p/el-libro-definitivo-sobre-redes-sociales

https://www.casadellibro.com/libro-el-libro-definitivo-sobre-redes-socia-
les/9788499872179/12341138

https://www.amazon.es/libro-definitivo-Sobre-Redes-Sociales/dp/8499872174/ref=t-
mm_pap_swatch_07?_encoding=UTF8&qid=&sr=

Juegos didacticos en familia

UNAF ha creado el juego “Roleando en familia. Historias interactivas para mejorar
vuestras relaciones familiares y prevenir conductas de riesgo”, fomentando las competencias
personales y sociales. ¢4 Y td, te apuntas a rolear?

https://unaf.org/roleando-en-familia/

El Instituto Nacional de Ciberseguridad (INCIBE) junto con Internet Segura 4 Kids
(IS4K) han creado diferentes recursos para explorar los riesgos asociados a las tecnologias
jugando en familia. jOs dejo el link para que comencéis a jugar ya!

https://www.incibe.es/menores/juegos/juegos-didacticos
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mopo cHicos/As I

Te has quedado hasta el final, y después de ver la pelicula ya no queda nadie en la
sala. Huele a palomitas con mantequilla y el tiempo ha pasado volando. Ahora (aunque tal vez
te hayas adelantado y saltado a esta parte directamente, ahi no entro a valorar), quieres saber
qué pasara en proéximas entregas, qué cameos habrd... Lo siento por la parte que me incum-
be, pero lo de llamarlo escenas poscréditos era un poco para ponerle un titulo sonoro y ya @.

Aqui te voy a contar de dénde viene toda la informacién que he ido mencionando. Ya
has visto que he hablado mucho de los/as expertos/as y sus opiniones e incluso de talleres,
lo que han comentado madres y padres, etc.

Esta informacién que traigo como Guia (me encanta mi trabajo*°) viene de:

Un proyecto llevado a cabo para la Universidad Europea de Madrid, llamado
CONFIDOMINA2.NET, sobre gente de 13 a 18 afos (con aspiraciones y vivencias muy simi-
lares a las tuyas, imagino) donde se estudiaron de primera mano muchos perfiles en redes
sociales (Tik Tok, Instagramy Twitch) y se realiz6 una encuesta a jévenes sobre internet en
varios colegios espanoles.

Otro proyecto de la misma Universidad, que se llamaba A.l.Driana. Esta vez se hizo
con chicos/as de hasta 15 afnos, y consisti6 en crear un taller de teatro o creatividad en
redes sociales (Instagramy Tik Tok) donde interpretaban una serie de personajes y su rela-
cion con la tecnologia. En este proyecto, también se hicieron varias entrevistas a los padres
y las madres de los/as chicos/as que participaron, para reflexionar sobre como se viven las
redes sociales en familia.

En ambos proyectos se entrevistaron también a profesores/as, policias, psicélogos/as
y creadores/as de contenido, que contaban como es trabajar con gente joven sobre temas
tecnoldgicos. Siempre que hablo de expertos/as me refiero a ellos/as.

Finalmente, mucha informacién proviene de charlas y talleres que se imparten en la
Universidad Europea de Madrid a alumnos/as de Bachillerato sobre redes sociales, internet,
seguridad, etc.

iINo te olvides que puedes quedarte las Gafas 3D Multiversales F.I.N.E.!

Son una oportunidad unica para ver el mundo de otra manera. Recuerda no mirar
nunca directamente al sol, mojarlas con agua salada o exponerlas a radiacion gamma césmica.

30. Una vez fui también Guia de viajes por Escocia y tenia una seccion dedicada al Edimburgo misterioso con co.
sas de fantasmas y magia un poco creepy. También te digo: hasta fui Gufa de comida vegana divertida; bueno,
recetario me llamaban.
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I MODO PROFESORES/AS Y PADRES Y MADRES

- Esta Guia no es un producto académico, sin embargo, parte de varios proyectos de
investigacién y actividades divulgativas que hemos llevado a cabo desde el Grupo de Cono-
cimiento-Investigacion, vinculados al Grado en Criminologia. En concreto:

Redes sociales y comportamiento antinormativo en jévenes entre 13 y 18 anos. De-
teccion de nuevas formas de dominacion, adiccion y relacion en la sociedad digital.
CONFIDOMINAZ2.NET. (CIPI1/22.260 y CIP1/20/171). Realizado entre los afios 2020 y
2023 tras recibir la autorizacion del Comité de Investigacion y financiado por la Univer-
sidad Europea de Madrid y el Banco Santander a través de las Becas-Cantera.

Proyecto A. |. Driana: Desarrollo de una herramienta preventiva a través del
“story-telling”, en el marco de una Etnografia Digital sobre practicas y experiencias de
vulnerabilidad juvenil en entornos digitales. (CIP1/213006.48). Realizado entre los afos
2021 y 2023 tras recibir la autorizacion del Comité de Investigacidn y financiado por la
Universidad Europea de Madrid.

Talleres divulgativos sobre el impacto de las redes sociales y la tecnologia organizados
por la Universidad Europea de Madrid con estudiantes de Bachillerato.

Cabe destacar, ademas, que el Proyecto A.l.Driana tenia como Objetivo General:

Mostrar los beneficios del “story-telling” en la construccién de canales de comunicacion
efectivos entre padres, madres e hijos/as para la identificacion, el reconocimiento y la
prevencion de los riesgos asociados al uso de entornos digitales por parte de los/as
jovenes.

Mientras que el Proyecto CONFIDOMINA2.NET buscaba:

Identificar y definir nuevas formas de dominacion, adiccion y relacion social entre usua-
rios/as de 13 a 18 anos, en redes sociales.

76



Finalmente, las metodologias de los diferentes estudios eran:

Para CONFIDOMINA2.NET realizamos dos grupos de discusiéon®' con padres, madres
y profesionales de la orientacién académica y de la psicologia. Junto a esto, se reali-
z6 una Etnografia Digital® multisituada en Tik Tok, Twitch e Instagram. Analizandose
quince perfiles de jovenes de varios géneros y mas de 10.000 videos. Finalmente, se
llevd a cabo una encuesta online en colegios de varias ciudades de Espana.

En A.l.Driana trabajamos con una Etnografia Digital que implicaba la creacién de un
taller de story-telling®® en cuentas privadas de Instagram 'y Tik Tok con siete nifios y
ninas. Ademas de esto, se llevaron a cabo varias rondas de entrevistas a sus padres y
madres (antes y después de los talleres) y un panel de expertos/as®* online que conta-
ba con profesionales de la psicologia, sexologia, ensefianza, intervencion y un creador
de contenido digital.

Esta pequena (segunda) introduccion académica es importante para comprender el origen

de gran parte de la informacién, pues para su obtencién se ha seguido el método cientifico,
cumpliendo con todas las cuestiones éticas relativas a este. Para ello, se ha utilizado el pro-
tocolo ético M.A.R.V.E.L., buscando en todo momento garantizar el bienestar y la seguridad
de las personas que han participado y colaborado en los estudios. A lo largo de la Guia se
han utilizado ejemplos y extractos de las conversaciones mantenidas con profesionales, fa-
miliares, nifas, nifios y adolescentes, asi como de lo observado en redes sociales. En ningun
momento se han compartido datos identificados. Toda esta informacion no supone ni integra
un analisis académico del contenido (que ya se ha realizado con anterioridad), sino que tiene
vocacion divulgativa y educativa.

31.
32.

33.
34.

Los Grupos de Discusion son una herramienta de investigacion cualitativa orientada a explorar en profundidad
las opiniones, intereses y reflexiones de ciertos individuos mediante interaccion social.

La Etnografia Digital supone el estudio de primera mano de los diferentes entornos digitales y las relaciones que
alli se establecen, asi como el impacto que generan estas fuera de los mencionados entornos. Pero también de
los codigos, del lenguaje, etc.

Taller de creacion de historias.

Herramienta de investigacion en la que un grupo de profesionales versados en su campo intercambian opinio-
nes sobre una tematica concreta.
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GRUPO CONOCIMIENTO-INVESTIGACION EN PROBLEMATICAS SOCIALES

El Grupo de Conocimiento-Investigacion en Problematicas Sociales (GCIPS) es un
grupo universitario de investigacion adscrito a la Facultad de Ciencias Sociales y de la Comu-
nicacion de la Universidad Europea de Madrid (UEM). Las lineas de investigacidén del Grupo
son: desigualdad, exclusion social y salud publica, fenomenologia y epidemiologia social,
nuevas tecnologias, delincuencia y victimizacion.

¢,Pero quiénes somos? Es una pregunta que nos hacemos todas/os con cierta
frecuencia a nivel espiritual. Siendo un poco mas practicos, somos un grupo de profesores/as
e investigadores/as de diversas areas de conocimiento: Criminologia, Sociologia, Derecho,
Filosofia, Antropologia y Bellas Artes. Creemos que las realidades sociales son muy ricas y
complejas y merecen un estudio desde muchas perspectivas.

Nos presentamos:

Raquel Rebeca Cordero Verdugo, Investigadora Principal del GCIPS experta en
Sociologia, Ciencia Politica y Comunicacion.

Jorge Ramiro Pérez Suérez, Investigador experto en Criminologia y Derecho.
Antonio Silva Esquinas, Investigador experto en Criminologia y Antropologia.
David Pavon Herradon, Investigador experto en Derecho.
Julio Diaz Galan, Investigador experto en Filosofia y Antropologia.
Mario Mufoz Anguita, Investigador experto en Criminologia y Psicologia.
Laura Gémez Cuesta, Investigadora experta en Comunicacién y Bellas Artes.
Adan Arsuaga Méndez, Investigador experto en Filosofia.
Como colaboradora nacional:
Aida Fonseca Diaz, Investigadora experta en Derecho, Mediacion y Género
Como colaborador internacional:

Gino Rios Patio, Investigador experto en Derecho, Ciencias Penales y Educacion.
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También nos gustaria compartir algunas publicaciones que pueden ser de vuestro interés:

Briggs, D., Cordero, R. R., Silva, A., y Pérez, J. R. (2019). Las conductas de riesgo y
la delincuencia en espacios turisticos de ocio nocturno. En Sociologia del turismo (pp. 209—
238). Madrid: Centro de Investigaciones Sociolégicas.

Cordero, R. R., Pérez, J. R., y Silva, A. (2020). La gestion del deseo afectivo-sexual en
la crisis de la COVID 19. En Alberto del Campo Tejedor, La vida cotidiana en tiempos de la
COVID: una antropologia de la pandemia (p. 201-225). Los Libros de la Catarata.

Cordero, R. R., Silva, A., y Pérez, J. R. (2022). The Invisible Suffering of Young People
during the COVID-19 Pandemic in Spain and the Collateral Impact of Social Harm. Social
Sciences, 11(8), 335. https://doi.org/10.3390/socsci11080335

Cordero, R. R., Silva, A., Pérez, J. R., y Gébmez, F. (2021). El Challenge Based Re-
search (CBR) como reto pedagogico. La investigacion en criminologia llevada a la docencia.
McGraw Hill Aula Magna.

Diaz, J., Cordero, R. R., Pérez, J. R., y Silva, A. (2022). Construyendo la escuela del fu-
turo: guia (ciber)humanista para orientarse en la jungla digital. Viento Sur, (184). https://vien-
tosur.info/construyendo-la-escuela-del-futuro-guia-ciberhumanista-para-orientarse-en-la-jun-
gla-digital/

Pérez, J. R., Cordero, R. R., Silva, A., y Briggs, D. (2020). Mercado mecanico de la
carne: analisis integrado del Proyecto Enrolla2 sobre aplicaciones afectivo-sexuales. En G.
Rios y A. Silva (coords.), Nuevos horizontes en investigacion criminolégica: ultra-realismo
(pp. 227-276). Universidad de San Martin de Porres.

Silva, A., Cordero, R. R., Pérez, J. R., y Pavon, D. (2022). ;Sortear 6bices en el cam-
po o aprender de ellos?: Una reflexion sobre el impacto de los algoritmos en la investigacion
criminologica de las apps afectivo-sexuales y las redes sociales. En E. Garcia-Anton (dir.),
Los Derechos Humanos en la inteligencia artificial: su integracion en los ODS de la Agenda
2030 (p. 439-464). Thomson Reuters Aranzadi.
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